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[Fliretiaz &

Guide Firefox 3

I'mage illustrant Firefox3 ; Gran Paradiso est le nom de développement interne de la version 3.
© - Mozilla.

Ce guide présente le navigateur Firefox dans sa version 3. I[ a été créé par alkya du site : libellules.ch

Voici les deux premiéres parties du guide, publié pas a pas. La premiére est consacrée aux nouveautés de
cette version, ce qui explique sa sortie publique anticipée, car les nouveautés ont retenu toute notre
attention treés vite !

La seconde est liée a la configuration et a [utilisation de base du navigateur. A la fin, vous trouverez le
contenu annoncé de la troisiéme partie.

Merci aux_ trés nombreux_ lecteurs de ces versions ainsi qu'aux webmasters et d la presse écrite ayant fait des
liens vers les premiers guides.

Premiéres impressions

Lorsque les nouveautés plaisent, on s'y habitue facilement, et trés vite, jai noté, de maniére purement
subjective, mes impressions apres le passage de Firefox 2 a Firefox 3, voici lessentiel de ce qui m'a frappeé,
immédiatement :

| Firefox3 |
Telechargement gratuit #

Windows (3.0, Frangais, 7.2Mo)

|

- Le navigateur est bien plus rapide. Au bout d'un quart d'heure de surf, on y est habitué et on loublie, ce
qui est bon signe, mais il ne faut pas oublier de le mentionner.

- Lorsqu'on clique sur un lien de forum qui pointe vers un post (avec un #[numéro]), habituellement, le
chargement d'images ou copies d'écran décale la page vers le bas, pendant le chargement, et lorsqu'on
parcourt beaucoup de forums, cela agace. Gros effort de ce c6té, Firefox3 se repositionne apres le chargement
des images !

- Un gestionnaire de plugins fait son apparition, simple et clair | Enfin !

- Les fonctions Page précédente, page suivante sont bien plus rapides, presque instantanées.
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- Une trés bonne gestion du cache, notamment pour les objets Flash et les images de grande taille.

- Le clic droit, puis "supprimer’, dans les menus de marque-pages ne ferme plus le menu, j'aime !

Les nouveautés officielles

Vous pouvez consulter la page officielle a ce sujet ici :

http: //www.mozilla. com/en-US/firefox/3.0/releasenotes,

- L 'utilisation du moteur de rendu GecRo dans sa version 1.9 (chargé calcul et affichage des pages), fruit de
34 mois de développement, plus de 15000 mises a jour et une restructuration interne destinée a améliorer la
rapidité, la stabilité, la correction du rendu, et la consommation mémoire, parmi d autres choses,
innombrables. Une partie du code a été simplifié pour faciliter le travail des développeurs de plugins et
extensions.

Plus concrétement cela veut dire :

- linterpréteur JavaScript a été considérablement amélioré, et la vitesse de Firefox3 est due en partie d ces
optimisations ; en effet, le code JavaScript n'est pas interprété par le serveur mais par votre navigateur,
donc du c6té de votre machine et de son processeur. Ces améliorations se sentent dans notre utilisation
quotidienne, sur les forums par exemple ou sur Gmail, qui utilise abondamment JavaScript.

- la gestion de la mémoire, principal reproche adressé a Firefox, a été améliorée par [ajout d'un gestionnaire
de mémoire plus strict, des stratégies de mise en cache plus fines et la correction de centaines de fuites de
mémoire. Ainsi, lorsque vous utilisez la fonction précédente/suivante, le rendu est presque instantané, en

tout cas bien plus rapide que dans Firefox2 : le calcul de la page précédente est intégralement mis en cache,

et a disposition immédiate.

A extensions équivalentes, j'ai mesuré une faible baisse de consommation mémoire vive. N'oublions pas que
le modeéle ouvert de Firefox et le systéme d'extensions explique la consommation de mémoire, parfois, les

Sfuites et pertes de mémoires sont également imputables aux extensions elles-mémes.

Jugez par vous-mémes, déja depuis la beta, pour la consommation mémoire :

Browser Memory Use on Windows Vista
Time vs. Memory (in Bytes)

eSS .«

Browser Startup Page Cycling Rest

— FF 3.0b4 FF2.0 EE IS Opera95b — IE7
Note: Both IE 8bl and Safari 3 crashed and were unable to complete the test.

NB : cela veut dire que le temps de démarrage n'a pas beaucoup baissé par rapport a FF2, mais la
consommation mémoire en cours de surf et d'utilisation, chargement des pages pour sa part, a été bien
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réduite. Concernant le temps de chargement au démarrage, il est proportionnel au nombre d'extensions que
vous utilisez, car c'est au démarrage de Firefox qu'elles sont chargées.

Une astuce pour le démarrage consiste a utiliser la_fonction prefetch de Windows (voir les astuces).

- les fichiers et réglages personnels, comme les préférences, marque-pages, ['historique ou les cookies sont
stockés dans une base de données a part, spécialement protégée en écriture, contre les plantages, afin d'éviter
des pertes de données en cas de crash.

Quand Firefox plante, on a parfois un processus firefox.exe qui ne répond pas, dans le gestionnaire des
tdches de Windows (onglet processus), et comme Firefox2 sauvegarde certains paramétres en quittant, la
sauvegarde ne se faisait pas toujours. Firefox3 incorpore un dispositif pour [éviter.

Jai testé, lors d'une extinction lente de Firefox (ralenti artificiellement); pendant qu'il n'en finissait pas de
quitter, je [ai relancé par un raccourci, maintenant ce message s'affiche :

Fermer Firefox

Firefox est d8jé en cours disxécution mais ns répond pas, Pour ouvrir une nouvells Fenétre, vous
devez dabord arréter le processus Firefox existant ou redémarrer votrs systéme.

Installation

Firefox (et les autres programmes) n'est a télécharger que depuis le site officiel, chez Mozilla.

Voici le lien officiel : http://www.mozilla-europe.org/fr/firefox,

NB : La version 3 écrase toute version plus ancienne de Firefox et la remplace, inutile de désinstaller
Firefox2 d'abord, mais une fois Firefox3 installé, oubliez ancien. Vos préférences, marque pages, réglages,
sont conservés et immédiatement utilisés, vous ne perdez rien. Seules certaines extensions et des thémes
graphiques peuvent ne plus étre compatibles et se désactiver.

Concernant linstallation en elle-méme, peu de chose a dire (si ce n'est de cliquer sur "suivant” réquliérement).
Quelques étapes sont a souligner, comme le type d'installation, Standard correspond a la plupart des usages,
linstallation personnalisée ne permet pas réellement de changer grand chose, si ce n'est le dossier de
destination (d ne pas changer si vous faites une mise da jour depuis Firefox2, inutile, Firefox3 écrase de toute
fagon la version 2):

X

Mjfs] %

;,‘; Installation de Mozilla Firefox

Type d'installation
Chaisir les options d'installation

Choisir |z type dinstallation désiré et cliquer sur « Suivant s,

©3Ztandars

Firefox sera installé aver les options les plus courantes.

) Personnalisé
Choisir les options & installer, Recommandé pour les utilisateurs avertis,

Utiliser Firefox comme navigateur par défaut

ﬁErléced?r:t ” Suivant > ] [ Annuler

La case d'utilisation comme navigateur par défaut, a vous de voir. ;-)
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Une fenétre fugitive, qui montre la détection de la version précédente, [installateur ne bronche pas et
installera par dessus :

=4
5]

Choix du dossier du menu Démamer
Chaix du dossier dans le menu Démarrer pour les raccourcis de /

Mozilla Firefox.

Sélectionnez le dossier du menu Démarrer dans lequel wous souhaitez créer les raccourcis de
programmes. Yous pouvez Sgalement saisi un nom pour créer un nouveau dossier,

Mozila Firefox

7-Zip

Afd Photo Alb

e Wérification de finstallation existante. . ‘
Accessoires

Ant Renarner

Antivir PersonalEdition Premium
A3l

ASLIS Ltiliey

Audiograbber

Avisynth 2.5 [

< Précedent || "Subeart = [ Annuler

NB : vos paramétres, réglages divers et marque-pages ne sont pas affectés, car ils sont stockés dans le profil,
qui n'est pas directement affecté. Sauf probléme [i¢ parfois a des extensions, vous ne perdez rien. Dans le
doute, sauvegardez les marque-pages en allant les chercher directement dans le profil :

Pour Windows 2000 et XP:

C: \Documents and Settings\ [compte utilisateur]\ Application Data\Mozilla\ Firefox\Profiles\ [nom
aléatoire]

Pour Windows Vista :

C:\Utilisateurs\ [compte utilisateur] \ Appdata\Roaming \Mozilla\ Firefox \[nom aléatoire] \
Le fichier est bookmarks.html (et e contenu du dossier bookmarkbackups)

A la fin de l'installation, des extensions et thémes ne seront sans doute pas compatibles avec Firefox3.
Certains de ces modules complémentaires pourront étre mis d jour immédiatement, les autres seront

désactivés en attendant qu'une mise a jour soit disponible. Cette disponibilité dépend des développeurs
d'extensions et thémes :

Mise a jour de Firefox

Modules incompatibles Ii i

Les modules suivants ne sont pas compatibles awvec cette version de
Firefox et ont été désactives :

CheckFox 0.7

Dictionnaire MySpell en Frangais (fr-FR), version 2007 200707
Fasterfox 2.0.0

IE Tab 1,3.3,20070528

COrganize Status Bar 0.5.2

Qute 3.3.1

Firefiox peut vérifier s'il v a des versions compatibles de ces modules
disponibles,

| Vérifier maintenant | [ Me gaslvériﬁer
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NB : Certaines des extensions de cette copie d'écran sont déja compatibles avec Firefox3 depuis quelques
Jours.

Une fois la vérification terminée, vous pouvez utiliser Firefox3.

Modifications visuelles

Nous allons d'abord faire le tour des modifications les plus visuelles ou remarquées depuis Firefox2.
D'abord le nouveau théme graphique par défaut, considérablement amélioré, et qui s'accompagne de
nouveaux éléments fonctionnels. La contrepartie est que bien des thémes de Firefox2 ne sont pas
directement compatibles avec Firefox3, sauf si les graphistes ont anticipé le changement... Si votre théme
n'est pas compatible avec Firefox3, le théme par défaut prend le relais et le vitre est désactivé.

Si vous étes dans cette situation :

- Vérifiez une éventuelle mise a jour sur le site des auteurs du théme

- Patientez un peu, le temps que les graphistes mettent en ligne une nouvelle version et que les mises d jour
automatiques la trouvent.

- Ouvrez le menu "outils’, "modules complémentaires’, "rechercher des mises a jour" et tentez votre chance.
Des ajouts pratiques
On remarque tout de suite :

- les boutons précédent/suivant qui ont changé de look, et proposent un bel effet lorsqu'on les survole a la
souris

- Le bouton "Les plus visités" qui donne un accés direct aux pages les plus consultées (méme si elles ne
figurent pas dans vos marques pages)

- Le favicon des sites (licone a gauche de "ittp’, ci-dessous), qui est maintenant affiché dans un bouton.

& Portail francophone dinformatique - libellules.ch - Mozilla f

Fichisr  Edition  Affichage  Historigue  Marque-pages  Oukils 2

GE' c ‘ar [ = | httpsiemibelles.chy

18] Les plus visités # Libellules forum
A Page dindex est @ Information
% index. php
4% Forums Zebulon,Fr I

. - (.
_/' Wair les nouveauy messages L& e—_: S, l_-.c_
¥ Sécurité - Forums Zebulon.fr
2 Google

% Analyse rapports HijackThis, Eradication malwar ...

Tout auvrir dans des onglets

Ce nouveau bouton favicon donne des informations sur les sites, et participe aux_fonctions de sécurité du
navigateur, de fagon trés simple et intuitive.

Fait par Enryc Cir Le 26 novembre 2010



Initiation a Internet avec Firefox,3 Q 6/ 34

Lorsque le site n'est pas consulté via une connexion SSL (chiffrée), ou l'est mais n'a pas fourni de
certificat sur son identité, le bouton conserve son apparence normale, cliquez dessus pour afficher ceci:

que  Marque-pages  OQutils 7

ttp:,l',l'www.mozilla .comfen-Us/firefox/3. 0freleasenctes)

o e site "Web ne Fournit pas d'informations sur son identité.
o oedy

‘Wobre connexion vers ce site n'est pas chiffrée,

Cela ne veut en aucun cas dire que le site est malveillant, ['identité se déclare via des certificats et une
connexion SSL (chiffrée), tous les sites n'en proposent pas, et n'en ont pas nécessairement besoin.

en revanche, sur des sites sécurisés, il est important que ce certificat apparaisse. Cela permet sur eBay ou
Paypal par exemple de voir directement que Lon est au bon endroit, car le bouton change d'apparence :

marchand - PayPal - Mozilla Firefox

ue  Marque-pages  Qutkils  ?

&pm htps: v paypal comy

Waous vous brouvez sur
paypal.com

dont: |e détenteur st
Paypal Inc.

San Jose

H ch, US

Wérifie par : Werisign, Inc.

0 Yatre connexion wers ce site est chiffrée afin d'empécher
== linterception des informations transmises,

 Plus dinformations.

Ce dispositif participe a la [utte contre le Phishing (hameconnage en frangais). Les faux sites abondent mais
vous demandent vos véritables informations bancaires ou mots de passe divers. Le favicon devient vert et
indique ['identité du site lors de connexions chiffrées. Vous pouvez également le tester sur eBay ou le site de
votre banque, par exemple.

Toujours d'un point de vue sécurité, Firefox3 a amélioré ses messages concernant les sites suspects ou
malveillants, et les erreurs de certificats :

w Site malveillant ! s | Echec de la connexion sécurisée
A b

mozila.com Utlise un certificat de séeurité invaiide
Le certificat n'est valide que pour com,

(Code d'erreur : ssl_error_bad_cert_domain)

= Ceri peut-&tre dil 3 un probléme de configuration du serveur ou 3 une
personne essayant d'usLper [dentité du server,

= Si vous vous Btes déja connecté avec succes & ce serveur, l'ereur est
peut-Btre temporaire et vous pouvez essayer 4 nouveau plus tard,

Paurguai ce site a-t-il 66 bloqué ?

Ou vous pouvez ainuter une exception

En cas de faux positif (alerte non justifiée), il est possible trés simplement d'ignorer [avertissement, ou de
demander des précisions, en un clic.
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Acceés pratique aux_fonctions RSS et marque-pages :

Un aspect pratique, lorsque vous consultez une page proposant des liens vers des flux RSS, ils sont
automatiquement détectés et signalés par une icéne a droite de l'adresse de la page. La petit étoile donne un
accés direct pour faire un marque-page sur cette adresse ou le modifier :

@ 10-Motes - libellules.ch - Mozilla Firefox

Fichier ~Edition  Affichage  Historique  Marque-pages  Outils ¢

@ - c fa’ \,’ http:waw.Iibe\lulas.ch)’dotclear@

Dans le cas de multiples flux RSS détectés, un menu déroulant vous les propose tous :

& Forums Zebulon.fr - Mozilla Firefox

Fichier  Edtion  Affichage  Histotique  Marque-pages  Oubls 7

@ o ‘ar | % | httpifforum.zebulon. frf
1 lules, chy Sabonner & « Forum Optimisation, Trucs & Astuces ».
L8] Les plus visités S'abonner & « Forum Le grenier & astuces »

© Disabler [ Cokiss+ [ Cs5+ (] abonner 3 « Forum Overclocking »
S'abonner 3 « Forum Hardware »

=2

Sabonner & < Farum Software »...
ZEBU L ON | Sabonner & < Forum Sécuricé »..
B satonner 3 < Forum Intermet & Réseaux >
Le sie de ' Dpfimisction [
S'abanner & « Forum Programmatian »..

S'abonner & < Forum Conseils matériel - Achats & Yentes »...

% | ACTUALITES | ASTUCES | DO

Sabonner & « Forum JRAD »
Sabonner & « Forum Suppert logiciels Zebulan »
Sabonner & « Forum Hews »

Sabanner & « Forum FAQ >

Cliquer sur 'S'abonner a [nom du flux]" ouvre une page de ce type :

1 S'abonner 4 ce flux en utiisant [ Marque-pages dynamioues v

.} Toujours utilizer Margue-pag| DME’“"'E'DEQES dynamiques

Choisit une application a
el Nstvibes

P My Yahoo
8 Google

Le blog de libellules.ch

Portail francophone d'informatioue

ReminderFox
mardi 17 juin 2008 19:01

RerminderFox Une extension pour Firefox qui affiche et gére la liste de vos tid
simplement se rappeler des dates importantes (anniversaires, factures, ete.) s

i0-Notes
lundi 16 juin 2006 22:44

iQ)-Motes vous permet de caller des notes sur votre bureau, utile pour se sour
assoriées 3 des rappels et également protégées par mot de passe afin de pré

Macrium Reflect Free
lundi 16 juin 2006 1758

Copies d'écran dans ce billet : @ Macrium (site officiel). Macrium Reflect Free C
sauvegarder un disgue dur ou des partitions intégralernent et les restaurer en

Firefox intégre son propre lecteur de flux RSS, mais vous pouvez opter pour le vitre ("choisir une
application” ou NetVibes, GoogleReader ou My Yahoo). Vous pouvez opter pour loption marque pages
dynamiques, qui crée un marque-page particulier, dont les liens seront les entrées du flux RSS, comme ceci,
en ouvrant vos marque-pages :

5] ReminderFax

5] ig-ates

\;l Macrium Reflect Free
\;l Zopy Handler

\;l FireGestures
T w - u:l Dial-a-Fix

L P e

‘il Disketch Disc Label Software
\;l IE NetRender

\;l SuperTuxKart

5] Oubwit Hub

oa L L DI

Ouvtir « Le blag de libellules.ch =

- Le blog de libellules.ch »
Taut ouwrir dans des onglets
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Mieux : si vous placez le marque-page dynamique dans la barre personnelle (la barre d'outils o1l vous pouvez
placer des marque-pages), il vous crée un menu déroulant avec les liens du flux RSS toujours accessibles :

& Google - Mozilla Firefox
Fichier  Edition  Affichage Historique  Marque-pages  Outils 2

@ h C ik | & | http:ffvesw.google.chy

|2 Les plus visités = Libelules 5| Le blog de libellules.ch .~ Libelules
(&) Disable~ B Cookissw | ] C55- [ |_—| ReminderFox [
Web |mages Maps Actualite ] iQ-totes

2| Macrium Reflect Free

|_—| Copy Handler

|_—| FireGestures

|_—| Dial-a-Ffix

|_—| Disketch Disc Label Software

|_—| IE MetRender

|_—| SuperTuxkark

5] et Hub

Ouyrir « Le blog de libellules.ch =
Tout ouvrir dans des onglets

Le contenu est réactualisé au lancement de Firefox, sinon, vous pouvez le faire manuellement depuis le clic
droit sur cette marque page dynamique.

Les étiquettes

Nouveau systéme associé aux marque-pages, les étiquettes | Vous avez sans doute remarqué la petite étoile a
c6té du logo RSS (le carré orange). La petite étoile indique si oui ou non la page que vous consultez fait
partie des marque-pages, et permet de marquer la page trés vite (CTRL+D si vous préférez le clavier). Les
étiquettes viennent ajouter une dimension aux marque-pages. 1 s'agit de sortes de tags (des mots que [on
utilise pour classer et créer des catégories). On les associe manuellement d des marque-pages existants, il est
facile d'y accéder par [étoile présente dans la barre dadresse :

Modifier ce marque-page

Supprimer le margue-page

M Libellules Forum
Dossier : ___|Barre personnelle [l E]
Etiqgettes B E]

[ Terminer ] [ Annuler ]

Vous pouvez affecter différentes étiquettes a un marque-page, par exemple marquer "forum, informatique,
logiciels" sans les guillemets.

Vous pouvez ensuite accéder aux sites étiquetés tres facilement :

Marque-pages  Outils ¢
Marquer cette page Cr+D
I
Marquer taus les onglets.. Ctrl+Maj+D l
Organiser les marque-pages... Ctrl+Maj+B —
outline~ 3 Resize~ /% Tools~ 2] Yiew
I Barre personnelle
|81 Marqués récemment 4
|2 |Etiquettes récentes L4 libellules F o~ Libellules Forum
farum P
b
—b r
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Tres pratique pour classer de maniére thématique vos marque-pages ! Mais ce n'est pas tout...

Barre d'adresse

L'auto complétion est désormais plus fournie et visuelle qu'avec Firefox2 :

rsion 3.0 | Mozilla Europe - Mozilla Firefox

e  Marque-pages  Outils 7

Rtk i i

. Libellules forum Farum, libelules

http:www.libelules. chiphpBEZ] étiquettes, 3 drofte
= i0-Motes - lbellules.ch
http:/Swww.libzllulzs, chidatclear)
J= vaoir les nouveaux messages
http:/fwww.libellules. chiphpBEZ{search.php?search_id=newposts
= Portail francophone d'informatique - libellules.ch
http:/www.libellules, chy
& Qui esten ligne
http:/www libellules, chiphpBBZviewonline, php

On remarquera que les étiquettes apparaissent d droite.

Mozilla annonce : Un algorithme d'apprentissage adaptatif affine encore plus les résultats en fonction de
vos habitudes !

A suivre. Je ne m'y suis pas encore vraiment habitué, mais il est possible de modifier certains paramétres
dans la configuration avancée.

La bibliotheque

Le gestionnaire de marque-pages devient la bibliothéque. Enormes changements pour ce module, qui se dote
d'une interface bien plus riche et pratique :

& Bibliothéque B=[<]
\Jjj Organiser = =2 yues ~ [ Importation et sauvegarde ~ libellules a8
D) Historigue Rechercher Tous les marque-pages | Historigue Envegistrer
Eriquetie: =
] o o nages Hom Friquettes Emplacement
. — “g . Lielues forum forum, lbellles it oo ibelules.chiphpe.
= Ma"e Zwm”e ° . Blog hiep: . belules. chydotcl
ME’"” —— Da‘ges, 2 Log HijaekThis : SEcUrtE, vins it i lbelles. chiphpE.
araue-pages non lassés
e . tbelides bt o dbelules.chi
% iQ:Nates - belules.ch bt o, dbelles. chidote]
tiom Lisllus forum
advesse | hpsfwwun belles.chiphpgez
Eiquettes ;| farum, ibelules 5]
forum
belhies

I[ est maintenant possible de sauvegarder le résultat de recherches effectuées dans les marque-pages, de trier
sutvant beaucoup plus de critéres que dans Firefox2, de jouer sur les paramétres des étiquettes, et les
éditer/ajouter directement depuis la bibliothéque.
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Méme [historique de navigation est accessible aux recherches, et la sauvegarde et importation des marque-
pages est grandement simplifiée, un menu vous permet en quelques clics de les sauvegarder, ou de les
restaurer. La restauration d'un des backups quotidiens se fait en deux clics :

£ Importation et sauvegarde ~ libellules
H Sauvegarder.. e — ;
Rl Restaurer v zo08-06-17 A B2
I : 3 ; — 2008-08-16 Emplacernent
Emporter - Format e v Z005-06-15 hitkp: ffunea, ibellules..ch,
wporter au formal .
=X 2005-06-14 http: e, libellules .ch
2008-06-13
Chaisir un fichier...

Excellent, et réellement pensé pour ['utilisateur et ses besoins. A voir et revoir.

Le gestionnaire de modules complémentaires

Cet outil s'enrichit de deux onglets :

& Modules complémentaires [M=)]X|
= & 0 @

Catslogue  Extensions  Thémes  Plugins

P Percourir tous les modules complémentaiies

Recommandes
BlueDrganizer fraaiving

BlusOrganizer understands the contert of
web pages and offers a smart-browsing
experience: when locking at an address,
Find it on Googls maps instantly, when
reading a book review save it to your
Ama20n Wieh List with 3 single click, or
when looking ak amovis add i immedistely
o your Netflix queue - and much more.

En apprendre plus

4 Extension Ajouter 3 Firefox.

3 E Forecastiou™ rivdrer
- % weather forecasts from Accuwveather. com, and displa.

0., Mesdium aoaad
&% Me.dium shows youwhere your friends are online right now and makes i

oo 3

Password Exporter
This extension allows you to export your saved passwords and disabled.
Sage-Too ARARAd
Breathing ife back into the Sage project. & Firefox 3 port of Sage 1.3.1

Yoir bous les

D'abord l'onglet catalogue, qui propose des extensions parmi les plus populaires ou recommandés, et permet
de les installer directement sans passer par addons.mozilla.org en un clic. N'oubliez pas le module de
recherche intégré, qui peut faire gagner du temps.

Autre ajout intéressant, celui de longlet plugins :

@ Modules complémentaires .=
A & 48

Catelogue  Extensions  Thémes  Plugins

Adobe Acrobat
Adohe PDF Plug-In For Firefox and Netscape

Désactiver

IE Tab Plug-in
IE Tab Plug-in far MozllajFirsfox

Java(TM) Platform SE 6 US
JavaPlug-in 1.6.0_05 for Netscape Navigator (DLL Helper)

Microsoft® DRM
DRI Netscape Metwork Object

Microsoft® DRM
DRRM Store Netscape Plugin

Mozilla Default Plug-in
Default Plug-in

Les plugins ne sont pas des extensions a proprement parler, les fonctions qu'ils proposent sont toujours liées
a la lecture depuis Firefox de contenus multimédia, et concernent la reconnaissance de formats, par exemple
Flash, Real, ou Java. 1[ est possible trés simplement de désactiver un plugin, chose malaisée dans les
précédentes versions. Actuellement il n'est possible que d'activer/désactiver un plugin. La suppression se fait
généralement par ajout/suppression de programmes.
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L'onglet concernant les extensions, qui permet de les désactiver ou désinstaller, change trés peu :

& Woduks LoE

A4 A

Cotslogue  Estongions  Thanes  Phopes

Adblock Plus 0.7.5.4
Dibes e e prblicii |

e = | e

BatchDownload 1.1.%
g Al manbrs B bilbchar gemert par kot do Flashost, mais spbcialsmant

0

BetterPrivacy 1.14
Super-Cookie Safeguard

Pour mémoire, les extensions sont chargées au démarrage de Firefox, toute manipulation les concernant
(activation, désactivation, désinstallation) requiert un redémarrage de Firefox, proposé par un simple
bouton (les pages consultées seront rouvertes).

L'onglet thémes change peu. Le théme Qute est maintenant compatible avec Firefox3.

@ Modules complémentaires ™=[X]
Y o o am
& &k 0O A

Catelogue  Extensions | Thémes  Plugins

. Default 3.0
0 Thedefault theme

Mises a jour de modules

Un cinquiéme onglet peut faire son apparition lorsque des mises a jour ont été détectées pour les modules
complémentaires (extensions, thémes...) :

& Modules complémentaires Q_@ﬁ.

Al s

Cotslopm  Extensions | Thaews  Phas  Mses d jour

L Adblock Plus  0.7.5.4 =]
Dits o e ublicitiss |

(octe ] [pér

g BatchDownlnad 1.1.5
a

per ek, mas spdcisle

ke Anything Enhanced 0.69.1
Perrmnt dheffacer prosaus tout svec be men conkaxtisd (che-drok)

Rioghorcher des mhsas  jour

Par ailleurs, si vous avez coché cette option, Firefox surveille les mises a jour et les propose au démarrage.
On remarquera la colonne de droite pour afficher des informations sur la mise d jour :

Firefox mises a jour de modules

@ De nouveles mises & jour pour vas madules sont dispanibles, a

g heckFor 0.7 Updated  for 3.0
La version 0.5 est disponible. release candidate,
Inclure cette mise & jour
MoScript 1.6.9.1
La version 1,6,9.3 est disponible.

Inchure cette mise & jour

I b
Instaler des mises 3 a0 f [ sz s nformations | [ 1anorer

Fait par Enryc Cir Le 26 novembre 2010



Initiation a Internet avec Firefox,3 Q 12/34

Installation d'extensions

Iln'y a plus de liste blanche des sites permettant d'installer des extensions, vous pouvez désormais d'un
simple clic sur un lien d'un site tiers (concrétement, autre qu'addons.mozilla.org) pour installer une
extension, sans avoir a [autoriser. Pratique et moins contraignant.

Le gestionnaire de téléchargement

Un petit lifting pour ce module, qui s'enrichit de plusieurs fonctions pratiques :

- D'abord, le temps restant pour les téléchargements en cours et leur nombre est directement affiché dans la
barre d'état :

|1
= p— TR 1
(%) Un téléchargement en cours (Temps restant : 55 secondes) 4. @ S

Les boutons de contrdle remplacent les liens pour arréter, reprendre ou supprimer un téléchargement, et au
clic droit, un menu bien pratique fait son apparition.

L'accés au dossier contenant le fichier est bien commode, et surtout celui a la page de téléchargement :

& 2% de 1 fichier - Téléc hargements g@

KNOPPLX_VE, 1.0C0- 2006~ 12*30*Ei|_:lﬁ%| (refl=
& ]
Temps restant : 7 minutes — 17.5 sur 698 Mo (1.6 Mo/s)
Pause
Annuler

s.ch

Quvrir le dossier contenant le fichier

aller & la page de téléchargement
Copier Fadresse dorigine du télkéchargement

Tout sélectionner

Par ailleurs, le site dorigine étant mémorisé, vous le retrouvez si vous avez interrompu le téléchargement et
souhaitez le reprendre. I[ est méme possible de le reprendre aprés avoir quitté Firefox ou modifié des
paramétres de connexion (par exemple un proxy) :

& Téléchargements @@

tioettiates, Cry
@ KNOPPIX_Y5.1.0C0-2006-12-30-DE 50 15:56

Annulé — Free.fr &

Yider |a liste

La fonction Zoom

La fonction permettant de zoomer ou agrandir des pages s'améliore, il a toujours été possible de zoomer sur
une page avec la molette de la souris et CIRL enfoncé. Firefox3 permet maintenant par défaut de zoomer
sur le contenu complet de la page, et non le texte uniquement. Pour retrouver [ancienne fonction qui ne
touche qu'a la taille du texte, menu "affichage’, "zoom'; puis "zoom texte seulement’, a cocher :
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& Mozilla Firefox - Notes de version 3.0 | Mozilla Europe - Mozilla Fire|

Fichier Edtion = Affichage  Historique Marque-pages  OQutls 2

@ ( Barres d'outils
5 T\ v arre détat

»
mozla-europe org/frifirefox/3.1]

1B Les plus vishés_ P2nneau lakéral »
(& Disabler & ¢ es™ @ Information~ (= Misce{
(AT QrHR ko Vista : Firetos respe|
Zoom 5| dgrendr Ctrl++
Style d 12 page ¥| ' Redure Cirk-
2 >
Encodage des caractéres ] b

Code source de la page  Chrbl
o paa Zoom ket seulement
Plein écran Fi1 T

En cas de pépin coté zoom, CTRL+'0" (le zéro du pavé numérique) vous rendra le niveau de zoom par
défaut, ou cliquez sur "normal” dans le menu du zoom.

Ce type de fonction n'est pas qu'utile en cas de problémes de vue, les résolutions parfois trés élevées des
écrans rendent les pages et textes affichés petits, le zoom permet de régler la question sans changer de

résolution. D 'autres options sont également envisageables.

Lorsque vous revenez sur un site, le paramétre de zoom est mémorisé.

Sélection de texte

J'aime | On peut sélectionner plusieurs zones de texte en maintenant CIRL enfoncé, comme dans Word ou
d autres programmes :

Dial-a-fix

J'ai découvert récemment ce programme au cours de désinfections, et je I'ai wu sur différents
forums rendre service et régler en guelque clics des problémes souvent coriaces ou nécessitant
des jprocédures, parfois élaborées. Dial-a-fix fait partie de ces programmes qui exécutent des
scripts ou inscrivent des éléments & |3 base de registre, ici pour régler des problémes courants,

Tout se passe bien si vous copiez collez cette sélection, bien silr.
Maintenant, si vous ouvrez le composant de recherche dans la page (CTRL+T) le contenu sélectionné est

automatiquement saisi dans le champ de recherche. Trés pratique pour trouvez différentes occurrences sans
avoir d tout taper...

Le gestionnaire d'applications

Plus clair et simple a utiliser, le gestionnaire d'applications (menu "outils’, ‘options’, onglet "applications”)
permet de modifier les actions associées par défaut aux clics sur fichiers et contenus, selon leurs types :

Options

USm & T a8

Général  Onglsts  Contenu  Applications  Vie privée  Sécurité  Avancé

Rechercher :

Type ds contenu

[5] Flux web

8 Farmak RTF {application/rtf]

(8] Format RTF (text{rtf)

T Formulaire XML Adobe Acrobat
g GOM Media fle{.39p) {audio/3app)
Bam GOM Media fle(.3p) {video/3app)
T GOM Media Filed .avi)

Fos GOM Media filef.mpeg)

(54 GOM Media File{.wmx)

Lt GOM Media File vwee)

0 GOM Media files( Fiv)

| ) ML File

T Action

[ 2] Apercu dans Firefox ~

7] apercu dans Firefox
|:J Ajouter des marque-pages dynamiqu...

& Utilissr Netvibes
“¥? Utiliser My vahoo
& Wiliser Google
Autre

Détails ds lapplication

TS Qe
& Utiiser Windows Media Player Plug-in Dyna..
121 Toujours demander

[# Toujours demander

ok [ aonuer | [ e
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Aussi intéressant, la présence dans les types de contenus des flux RSS, Widgets Yahoo, et liens mailto par
exemple :

Options

0 5«5 @ &

Général  Onglets  Contenu  Applications  Vie privée  Sécurité  Avance

Rechercher: [ maito
Type de contenu 7| action
mailto [ tiiser Mozilla Thunderbird (par déFaut) w

[ Toujours demander

Butiliser Mozila Thunderbird (par défaut)
Utiliser ¥ahoo! Mail
Autre

Détails de 'spplication

ok | [[amuer | [ ade |

Le clic sur une adresse mail peut bien siir ouvrir Thunderbird, mais aussi Yahoo! Mail, ou d'autres modules
(le clic sur "Autre..." vous demande de parcourir votre disque dur et de fournir un programme). Pour d'autres
modules web, il faudra préalablement les déclarer a Firefox comme Yahoo! Mail, déja préprogrammeé.

Pour Gmail, et d'autres choses... surveillez les astuces. ;-)

Configurer et utiliser Firefox

Nous allons a présent aborder la configuration du navigateur. Le paramétrage de Firefox2 est conservé dans
le cas d'une mise a jour.

Par la suite, nous verrons également comment aller plus loin dans le paramétrage.
La configuration se fait depuis le menu "Outils’, 'Options’.
Les copies d'écran sont faites avec le théme par défaut. si vous avez installé d'autres thémes, [aspect sera

modifié sur votre machine, mais les options seront a leur place. Certaines extensions peuvent en ajouter,
mais ['essentiel se retrouvera ci-dessous.

Options générales

Options

&4 = &« & 4

Général  Onglets  Contenu  Applications  Vie privée  Sécurité  Avancé

Démarrage
AU démarrage de Firefox ©  Afficher ma page d'accusil |»
Page daccueil @ http: ffwww. ibellules, ch|

Page courante | [ Marue-page... | [ Restaurer la configuration par défaut

Téléchargements
Afficher |a fentre Téléchargements lars du eléchargémant d'un fichisr

La refermer lorsque bous les téléchargements sont terminés
() Envegistrer les fichiers dans le dossier

() Toujours demander oi enregistrer les fichiers

Modules complémentaires

Gl 3 s (i o3 s Gérer les modules complémentaires...

Lo [ amuer | [ &= |
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Ici, vous pouvez paramétrer votre page d 'accueil, et choisir ou télécharger les fichiers, par défaut Firefox ne
laisse pas le choix et utilise toujours le méme dossier (le bureaw), cochez comme sur la copie d'écran pour
choisir a chaque téléchargement.

Vous pouvez également gérer les modules complémentaires (extensions, thémes, plugins), mais le plus rapide
est de passer par le menu "Outils’, "Modules complémentaires’.

Il est possible d'avoir un ensemble d'onglet en page d'accueil :

NS = & F &

éral  Onglets  Contenu  Applications  Vie privée  Sécurité  Awvancé

narrage

démarrage de Firefox ;| Afficher ma page d'accueil

g q 5 Afficher ma page d'accueil
2= CIEEELE 8 o ffus Afficher une page vide

Page| Afficher les derniers onglets et Fenétres utilisés atior

“charoements

Vous pouvez également avoir une page d'accueil multiple, en entrant plusieurs adresses séparées par le
caractére | (CTRL+ALTH6), le 6 au dessus des lettres, tout en laissant 'afficher ma page d'accueil’, cela
ouvrira directement plusieurs onglet au démarrage, sans qu'il s'agisse des derniers utilisés.

Ex. : http://www.google.ch | http://www.google.fr

Options des onglets

Options

Q= & & &

Général | Onglets  Contenu  Applications  Vie privée  Sécurité  Avancé

Les nouvelles pages daivent s'ouvrir dans :
) une nouvels Fenétre

) unnouvel onglet

[ avertir lors de la fermeture de plusieurs onglets
[ prévenir lors de I'ouverture de plusieurs onglets d'un ralentissement possible de Firsfox
[] Toujours sfficher la barre des onglets

[[] Lors de Fouverturs d'un lien dans un natvel ondlet, Basculer' vers celui-ci immédiatement

ok | [ amuer | [ ace

La premiére partie concerne les nouvelles pages ouvertes : sur certains sites, en cliqguant sur un lien, le
contenu s'affiche dans une nouvelle fenétre Firefox, vous pouvez décider a la place de les faire s'ouvrir dans
un nouvel onglet (au sein de la méme fenétre donc). Une partie de ces comportements est déterminée par le
navigateur, lautre, par le codage de la page que vous consultez. Vous pouvez toutefois agir dessus au cas
parcas:

o Maintenir la touche majuscule enfoncée en cliquant sur le lien louvre dans une nouvelle fenétre.
o Maintenir la touche CTRL enfoncée en cliquant sur le lien louvre dans un nouvel onglet.
e Leclic avec le bouton du milieu de la souris (sauf option spécifique de votre driver souris) ouvre les
liens dans un nouvel onglet.
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Sutvant vos préférences, vous pouvez laisser la barre d'onglets s'afficher en permanence ou mettre au premier
plan le dernier onglet ouvert.

‘ # La bangue du shareware - libellules,ch 2 Le blog de libellules.ch L3 | libelules.ch :: Index ‘

Cette barre vous permet de classer les onglets en les attrapant a la souris, vous pouvez changer lordre et une
petite fleche bleue indique o1 va se trouver longlet que vous étes en train de déplacer :

‘ # Labanque du shareware - libellules.ch # Le blog de libellules.ch &3 | 2 libellules.ch :: Index ‘

L avertissement en cas de fermeture de plusieurs onglets
vous prévient si vous risquez par ereur de fermer plusieurs onglets au lieu d'un seul. Par habitude, on ferme
Firefox directement (croix rouge en haut a droite). Si plusieurs onglets sont ouverts, vous serez prévenus,
pour ne pas les perdre, ou les retrouver au prochain démarrage :

Quitter Firefox

e ‘oulez-vous que Firefox enregistre vos onglets pour le prochain démarrage #

[] Me plus demander confirmation

|§§nregistreretquitter | [ Cuitker ] [ Annuler ]

Ceci n'intervient que lorsque vous quittez Firefox, St vous avez fermé un onglet accidentellement, mais sans
quitter Firefox, dans le menu "Historique', [entrée 'Onglets récemment fermés" vous permet de les retrouver :

@ Firefox
Historique  Margue-pages  Qutils 7
I
Accuel Alt+Origine ‘
Afficher Mhistorique CtrkMapH B
llaneous~ ' Outline~ . § Resizew % Tocls™ £ view 3
% Portail francophone dinformatique - lbelles.ch —
# Page dindex [*]
8 Google
©naglsts récemment fermes ¥ | = portal francophone dinformatiqus - CrMaj+T [
Taut auvrir dans des onglets
ch # Desk Drive - libellules.ch —%
; . . ’
A Portail francophone d'informatigue - libellules.ch

o Page dindex Liste tous les onglets
A Portail francophaone d'informatique - libellules.ch

A Guide Firefox 3 - page 1 - libellules.ch

A Desk Drive - libellules,ch

Les onglet sont trés pratiques, souvent dans nos recherches ou promenades sur le web, nous sommes amenés
a consulter plusieurs sites en méme temps, ou plusieurs parties d'un méme site. Ce n'est pas toujours trés
pratique si on utilise une seule fenétre de navigation. Plutét que d'ouvrir plusieurs fenétres et de jongler

avec, utilisez des onglets !

Si vous en ouvrez plusieurs, a droite dans la barre d'onglet, ce petit menu déroulant apparait, et dresse la
liste des onglets ouverts, si vous cliquez dessus :
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TabMixPlus

L'excellente extension TabMixPlus, qui touche a tout ce qui concerne les onglets, n'est plus compatible avec
Firefox3 au moment d'écrire ce guide :

https: //addons.mozilla.orq/fr/firefox/addon/1122

Mais vous pouvez télécharger des versions compatibles ici, encore que non officialisées/finales (versions

développer builds) :

http: //tmp.garyr.net/forum/viewtopic.php?t=7031

Ce module est maintenant disponible (novembre 2010) a adresse suivante :

https: //addons.mozilla.org/fr/firefox/addon/1122/?id=1122&lapplication=firefox

Filtrage du contenu et restrictions

L'onglet "contenu’, dans les options, permet de configurer des paramétres fondamentaux :

Options

0 S5 & & &

Général  Onglets | Contenu  Applications  Vie privée  Sécurité  Avancé

Blonuer les fendtres popup
Charger les images automatiquement
Activer Javascript
Activer Java

Falces st roulsurs

hibellules.ch

Police par défaut ;| Times Naw Roman [v| Taile: (16 [+
Langues

Cho de I langue préF&ée pour Iaffichage des pages

ot | [ amuer | [ ace |

Clest ici que vous paramétrez les pop-up autorisés, les fonctions avancées de JavaScript, lactivation de
Java, les filtres pour les images, la taille du texte et les langues.

Les pop-up

On appelle pop-up ou pop-up une fenétre de page web qui vient se positionner devant la fenétre active.
Généralement, un pop-up affiche de la publicité, surtout si elle est automatique. 1y a toutefois des pop-up
légitimes, que [on déclenche soi-méme par un clic par exemple. Firefox posséde son propre bloqueur de pop-
up, qui s'occupe prioritairement des pop-up que lon ne déclenche pas soi-méme. Cocher la case "Bloquer les

fenétres pop-up” est donc un bon choix,
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Lorsque vous surfez, voici ce qui apparait lorsque Firefox en bloque :

& PopupTest 1 - test your popup killer software - Mozilla Firefox M=
Eichier Editiop  Affichage  Historique  Margue-pages  Outls 2

@ - fat | 2| heepsftmn.popuptest.comfp 77 - | (@) -

[3) Firefox & empéch ce site douvrir B fengtres popup

Autariser les pOpURS poUP W, popUpkest, b
Modifier les options de biocage de popups
Ne pas afficher c2 message lorsaue des popups sant bloqués

Afficher « http: fjuw.popuptest. compopup ] html 5
Afficher « https/ e, popuptest, com/popup2.hirl »
Afficher & hktp:/fwwi. popuUptest com/popup3. hkml =
Afficher « http:fjww,popuptest, com/popupd.html =
Afficher « https e, popuptest, com/popupS.hirl »
Afficher & hktp: /i popuURtest Com/RopURG. hkml =

PopupTest 1

]
Terminé PE@® s

Le bouton options permet de configurer le bloquer a votre convenance, en mode silencieux. (bloque
automatisé sans notification) ou bien de créer une liste blanche : les sites que vous autorisez expressément
pourront ouvrir des pop-up automatiques, les autres non. Remarquez le bouton en bas a droite, qui donne

accés aux mémes options, si jamais vous avez désactivé la notification (la barre couleur créme en haut de
[écran):

Autoriser les popups pour s, popupkest, conn
IMadifier les options de blocage de popups
Me pas afficher de notification lorsque des popups sont blogues [}

Afficher = http: J'WWW-Dq Changer la politique popups de ce site Web
Bifficher « https ey, poPOPTGSE ComTpRRORE TEmT e

Afficher « http: /v, popuptest. comfpopupd. html »
Afficher « http:{fvwns. popuptest, comfpopups. html »

I
I
Afficher « http:f fisat, popuptest, comfpioplp3, html =
I
I
i

Afficher « http!j fwwe, popuptest, comfpopups . html =

@B @ s

Si vous choisissez de ne plus afficher de notification, Firefox vous explique la suite des opérations :

A propos du blacage des popups

Un site Web a tenté douveir ne Fendtre popup sans votre permission, Firefoc a
automatiquement blogué ce popup, A chague fois que cela se produit vous verrez
une icne dans la barre d'état.

Terminer =}

Vous pouvez ciquer sur cette icine pour va quel site a été blaqué par Firsfox et
autariser celuivci & afficher des popups si s sonf: malgré taut requis pour |a bonne

marche du site,

Pour tester votre bloqueur de pop-up, vous pouvez comme dans cet exemple utiliser le site
www.popuptest.com par exemple.

Si vous voulez voir la liste des sites autorisés, cliquez sur le bouton "Exceptions” dans la fenétre des options.

@ Sites autorisés - Popups E]@

Yous pouvez indiquer les sites Web autorisés & ouvrir des Fenétres popup.
Saisissez I'adresse exacte du site que vous souhaitez autoriser et cliquez sur
Autoriser.

Adresse du site Web :

Site Etat
wa.telecharger.com  [1hellules ol atoriser

Supprimerle site | [ supprimer tous les sies Fermer

Vous pourrez retirer tel ou tel site de la liste des sites autorisés, en cas d'erreur de manipulation ou
changement d'avis/configuration.
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Les images

Concernant les images, il est également possible de filtrer un peu, certaines étant parfois importunes. Vous
pouvez choisir de n'afficher aucune image (adieu interfaces évoluées...), en décochant la case "Charger les
images automatiquement', mais ce serait vraiment trop. I[ est plus intéressant de bloquer certains domaines
publicitaires. Cliquez sur "exceptions” a coté d'images :

@ Exceptions - Images g@

Yous pouvez indiquer les sites Web autorisés & charger des images. Saisissez
I'adresse exacte du site que vous souhaitez autoriser et cliquez sur
Autoriser.

Adresse du site Web :

sie Etat

action.metaffiliation.com [ 1@l 11les ol Bloguer |
ad.cibleciick.com Bloquer
ad.publicidees.com Bloquer
adserver.adtech.de Bloquer
affiliation. Fotovista.com Bloquer
espace.netavenir.com Bloquer
home.edt02. et Bloquer
hstfr tradedoubler.com Bloguer ol
PR ST OT RO F N Py Bl i |
[ supprimer e site | [ supprimer tous les sies | [ emer ]

Firefox affiche la liste des domaines bloqués, ici des régies de publicité. Vous pouvez lever les blocages par le
biais de cette fenétre.

Pour remplir cette liste, lorsque vous vous trouvez sur un site qui affiche des images publicitaires, faites un
clic droit sur ['image en question :

o '\‘ : ouvrir le lien dans une nouvells fenétre
=,
2 Ousir Ie ien dans un nowvel onglet
<€ Ouvrir le lien avee IE Tab

Quyrir le lien via le programme externe de IE Tab

Harque-pags sur ce lisn
Enregistrer la cible du ien sous...
Envaryer le lisn

Copier fatresse dulien

Afficher Image
Copier limage
Copier ladresse de limage

Enregistrer linage sous...

Envoyer limage

Choisi liiace comme fanddiéeza

Bloquer les images provenant ds content.ad-flowr...
& FlashGor

Ce cadre 3
Remove this bject
Propriétés

Bloquer |2 cadre avec Adblack. ..

Bloguer limage avec Adblack.

Le menu au clic droit peur changer selon vos extensions, mais vous aurez une entrée "Bloquer les images
provenant de..." suivie d'un domaine.

Regardez bien de quel domaine il s'agit, sans quoi vous risquez de bloquer toutes les images d'un site web

Limitations de cette technique :

- lorsque les images sont hébergées sur le site [ui-méme. Les interdire bloquera toutes les images du site.
- les publicités en flash (ce sont des animations flash, non des images), pour cela, utilisez lextension ad block,
plus, par exemple, dont nous reparlerons plus loin.

Pour les animations flash, vous pouvez utiliser flash block :
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https: //addons.mozilla.orq/fr/firefox/addon/433

JavaScript et Java

Javascript est un langage interprété par et sur votre machine qui enrichit les sites web de fonctions (afficher
[I®, des menus, des galleries, des choses qui clignotent, des effets sur des textes ou images, [ouverture de
fenétres, etc.). JavaScript est trés utilisé sur les forums, Gmail, ou d'autres sites. Mais selon le site que Lon

consulte, JavaScript peut aussi ouvrir aussi des pop-up désagréables, redimensionner des fenétres, interdire
le clic droit...

cliquez sur le bouton "Avancé” dans la fenétre de configuration (toujours dans le menu "Outils’, "Options”) :

Parameétres JavaScript avancés

Autoriser les scripks & @

(i péplacer ou redimensionner les fengires existantes
[7] passer les fenétres & lavant ou & larrigre-plan

[] Désactiver ou remplacet les menus contextuels

[ cacher la barre d'érat

[] Modifier le texte de la barre d'état

[ Ok 1 [ Annuler ] [ Aide

Ces fonctions dés activables sont souvent pénibles pour lutilisateur, je vous recommande de décocher toutes
les cases, car Firefox vous laisse paramétrer finement [interpréteur JavaScript. Vous pouvez bien siir le
désactiver (devant certaines failles de sécurité, ou certaines sites, c'est parfois recommandé), ou, mieux,

utiliser No Script, qui renforce la sécurité. Voici un Tuto pour No Script.

Java (tout court) est un langage d'applets (des minis programmes exécutés par votre machine), plus
complexes que JavaScript. Vous pouvez également le désactiver en cas de probléme, mais c'est la seule
possibilité qui s'offre a vous.

La machine virtuelle Java de Microsoft n'étant plus de ce monde depuis le SP1 de Windows X®, il faut
télécharger java chez Sun si vous ne lavez pas déja fait :

http: //www.java.com/fr,

Et surtout, Java doit étre a jour, la encore, pour des questions de sécurité, bien des malwares utilisent des
failles de Java pour infecter les machines.

NB : No Script prend également en charge Java.

Polices et couleurs

Cette partie de longlet "Contenu" des options permet de modifier les polices de caractéres utilisées pour le
rendu des pages, ou la taille du texte.

S1vous cﬁquez sur le bouton "Avancé” correspondant a cette section, vous arrivez ici :
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Polices
Polices pour ;  Occidental v
proportionnels ;| Serf v| LEle: 18 [w
Serif : | Times New Roman i
Saps serif | Arial bl
Largeur fixe : | Courier New v| Tale: (13 [w

Taille mirimale de s poice | Aucune |

Permettre alx pages de chaisir leurs propres polices au lieu de celles chaisies d-dessus

Encodage des caractires

Encodage par défaut : | Occidental (150-8859-1) v

o | [emuer | [ e

Cette copie d'écran affiche la configuration par défaut pour Firefox, En cas de pépin, vous pouvez toujours
restaurer ces valeurs. Dans la plupart des cas, vous n'avez pas besoin de modifier ces réglages. Parfois, si
vous utilisez par exemple votre téléviseur comme écran, vous aurez besoin d'agrandir les textes. L 'option
"Zoom" de Firefox (décrite sur cette page) peut vous aider, mais si vous voulez enregistrer le réglage pour

tous les sites, par défaut, passez par la fenétre ci dessus, qui vous épargnera des manipulations.

e bouton "couleurs" vous conduit ici, et permet de modifier la couleur des liens visités e utres metres
Le bouton "couleurs” v duit t permet de modifier [a couleur des liens visités et d'autres paramétr
tres généraux :

Couleurs

Texte et arriére-plan
Texte :
Arrigre-plan ;

[ Utiliser les couleurs systame

Couleur des liens

Liens non wisités ¢ [ |

£
Souligner les liens

(]
_\:JJ Liens wisités : 5

Permettre aux pages de chaisir leurs propres couleurs au lieu de celles choisies ci-dessus

[ ok ] [ amuer | [ aie

Configurer et utiliser Firefox

Passons maintenant a longlet "Applications” des options :

Options

0 £ =3 | &

Général  Onglets  Contenu  Applications

Rechercher :

Type de contenu

| ] fichier %P1 {applicationx-xpinstall)
| ®) fichier %P1 {applicationjx-xpinstal)
[ Flux web

@_l] Format RTF (applicationfrtf)

] Format RTF (text{rtf)

T Formulaire XML Adobs Acrobat

% GOM Medis File{. 3gp) (audioj3app)
g GOM Media file(. 3gp) (video/3app)
Tau GOM Media Filed .avi)

Tk GOM Media file{.mpeg)

(=] GOM Media file{.wmx)

Tt GOM Media filef wx)

=in
Vie privée  Sécurité  Avancé
©| Action
2! Toujours demander tJ
2! Toujours demander
7 Apercu dans Firefox
7] Toujours demander
{71 Tabjoirs demander
@ Utiissr Adobe Acrobat (dans Firsfox)
@ Utiissr YLC Multimedia Plugin (dans Firsfox)
2! Toujours demander
i Utiliser vLC Multimedia Plugin (dans Firefox)
@ Utiissr YLC Multimedia Plugin (dans Firsfox)
21 Toujours demander
i Utiiser windows Media Player Plugin Dyna... [w
ok | [Lamuer | [ aice

Une fois ouvert, une liste des différents types de fichiers apparait. C'est par ce biais que vous pouvez
paramétrer le comportement du navigateur suivant le type de fichier a télécharger. En effet, lorsque vous
cliquez sur un lien, le type de fichier et analysé, et il est possible de choisir une action par défaut, ou de
demander a [utilisateur.

Lorsque vous cliquez sur un fichier, ici un fichier 7zip, si laction par défaut est "Toujours demander’,
Firefox affichera ceci, vous invitant a choisir entre louverture directe ou un téléchargement (enregistrer) :
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Quverture de 7-zip456.7z IHhellinl

Wous awez choisi d'ouvrir

7-zip456.72
qui est un Fichier de bype : WinRAR archive
& partir de ¢ htkp: v, spiron.be

Que doit faire Firefox avec cs fichier ?

() Quvrir avec | 7-Zip File Manager (défaut) ~

(&) iErregtrer Is fichier

[] Toujours effectuer cette action pour ce bype de fichier,

La case permet d'associer action que vous choisissez au type de fichier, ce sera la nouvelle action par défaut
et Firefox ne vous demandera plus quelle action choisir.

A tout moment, vous pouvez, grice au gestionnaire d'actions, modifier le comportement par défaut, par
exemple, ici avec les fichiers PDF :

d B2 = F & &

Général  Onglets  Contenu  Applications  Wie privée  Sécurité  Awancé

Rechercher :

Twpe de contenu DElUWE 7Act|;n7

) Adobe Acrobat 7.0 Dacument 7 Toujours demander
T Adobe Acrobat Forms Document (applicatio 2 Taujours demander

T Adobe Acrobat Forms Document {applicatio... Hervegistrer le fichier

B8 tilser Adobe Reader 8.1 (par défaut)
& Utiliser Adobe Acrobat {dans FireFosx)

Autre...

L'icéne du programme associé dans Windows est représentée (si vous utilisez foxit par exemple, pour lire les
PDF et qu'il est associé dans Windows aux fichiers PDF, ce sera son icéne qui apparaitra. L'icéne en
brique Lego™ bleue/violette indique ['utilisation d'un plugin interne). "Autre” vous permet d'associer
manuellement un programme de votre choix a un type de fichier, par exemple ici vous pourriez utiliser
FoxitReader pour lire un fichier PDF, sans qu'il soit nécessairement le programme ouvrant les PDF dans

Windows.

La liste est longue, donc n'hésitez pas a utiliser le champ de recherche, qui fait gagner du temps, la recherche
se fait au fur et a mesure que vous entrez des lettres :

Rechercher | | adobe|

Type de contenu liballiyl Ao

) Adobe Acrobat 7.0 Document [#1 Toujours demander
"B Adobe Acrobat Forms Document (application/...  [§§ Utiiser Adobe Acrobat (dans Firefio)
Adobe Acrobat Forms Document (applicationf...  [§§ Utiiser Adobe Acrobat (dans Firefox)
‘_ Formulaire XML Adobe Acrobat @ Utiiser Adobe Acrobat (dans Firefax)

Historique

Voici une des parties les plus "sensibles’, du moins importante, elle regroupe ce qui touche aux données
personnelles ou collectables pendant le surf:
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Options -
U B = & g

Général  Onglsts  Contenu  Applications  Vieprivée  Sécurité  Avancé

Historique

Conserver mon hiskorique pendant au mains 905, Jours
[ Se souvenir des informations saisies dans les formulaires et la barre de recherche

[ se spuvenir des téléchargements effectués

Cookies
[ accepter les cookies
Afficher les cookies.
Vie privée
[] Toujours effacer mes informations parsonneles & | Fermeturs de Firsfosx
[[] Demander avant deffacer mes traces Effacer mes traces maintenant
[ ok [ anuer | [ & |

L 'historique stocke les adresses de pages web visitées pendant vos diverses sessions de surf, pour le retrouver
plus facilement aprés coup par exemple, mais cela peut poser des problémes de confidentialité si vous utilisez
une machine publique ou que vous étes plusieurs sur la méme machine. I1( est possible de ne pas activer la
fonction d'historique en décochant la premiére case "Conserver mon historique pendant au moins xx jours’,
ou bien (solution plus classique) de paramétrer un délai au bout duquel [historique purge le contenu le
plus ancien. 90 jours, est un chiffre trés élevé, habituellement 30 jours suffisent amplement, voie beaucoup
moins selon votre utilisation du navigateur.

Pour consulter [historique, le menu "Historique” du navigateur vous donne accés aux derniéres adresses
consultées :

& Google - Mozilla Firefos——_

Eichier  Edition &Fﬁchage@marque-pages Qutls 7

= C

Accueil Alb+Origine
Les plus visités  #  Libelule
@ i Afficher 'historique Chrl+Maj+H
(& Disabler B Cookiesw |
& Google

Web™ ‘Images Maps® 2
7.2 oir les nouveaux messages

A JscreenFix - lbellules.ch
A~ Répondre

Il ne s'agit ne revanche que des derniéres consultations. Pour aller plus loin, il faut passer par un module
plus évolué, en pressant CTRL+MAJ+H, cela ouvre la bibliothéque, qui permet de manipuler ['historique et
les marque-pages :

& Bibliothéque =[x
Jj organiser - ues = s Imporkation et sauvegarde -
A Historique Nom Etiquettes Emplarement
# " Etiquettes & Google http:fjwww.gongle.frf ||
# [ Tous les marque-pages = Yoir les nouvealx messages http:{fvwave.libeliules.ch
4 Jscreenfi - Ibelules.ch hitps/fmw.ibelules.ch..
2 Répondre hitp:Jumn.ibelules.ch
|1 viewtopic.php hitp: o libelules.ch
| viewkapic.php hitp:/ fumun. belules. ch...
. Logiciel dézippeur gratuit et sans wirus. © hitpzJemvenlibelules.ch
_». desinfection et demandes danalysss : D. hitpz/Jome.ibelules.ch
4. Page dindex Forum, libellules hitp:/Jom.ibelules ch... [v |
Mo Google
Etiquettes : B

Vous pouvez ainsi avoir une liste bine plus longue et effectuer des recherches (en haut a droite); vérifiez
qu"Historique" est bien sélectionné, dans la colonne de gauche.
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Vous pouvez également placer [historique dans le volet de gauche du navigateur, en pressant CIRL+H ou
en passant par ce menu (cela active ou désactive cette fonction):

& Google - Mozilla Firefox

Fichier  Edition = Affichage | Historigue —Marque-pages  OQutils 2

Barres d'outils 3 o
v Barre d'état [googe‘ i}
@ Les plus visités, Panngau lateral %
(@ Disabler B C g
Actualiser Chr+R
Histarique Web Images Maps Ag
Zoarm 3
Chereher ; style de |z page >
;@ Bazzacudal  Encodage des carachéres 3
G& List all Imagy Cpde source de la page  Chrl+U
"@ Recherche ¢ Plein écran Fil
s& Recherche o -

o

Cliquez sur une des entrées pour vous rendre sur la page en question.

La case 'Se souvenir des informations saisies dans les formulaires et [a barre de recherche" permet de stocker
les mots clés recherchés, et de vous le proposer par la suite, par exemple sur Google, ou la barre située par
défaut en haut) droite dans Firefox, On peut y trouver un cété pratique, ou une source d'espionnage
potentiel. A vous de choisir en fonction de vos priorités :

Goog

|
[ libelules )

Rechercher dans : @ Web O Pages franc

Astuce : si vous ne voulez supprimer qu'une ou plusieurs entrées dans cette liste, sélectionnez-la et appuyez sur a touche "Suppr.” du clavier

veww libellules.ch

Recherche Google [

Rechercher dans : @ Web O Pages

La case "Se souvenir des téléchargements effectués” conserve un historique vidable dans la boite de

s
téléchargements :

& Télechargements [][=5<]
=4 Thunderbird Sefup 2.0.0.14.exe 16147
6.5 Mo — mozilla-eurape.org Ihallnlac ~h
----- Frpa57.exe 1645

27 840 ko — sourceforge net

wider la liste

Vous pouvez vider cette liste a tout moment via le bouton approprié, en abs a gauche. Cette fonction n'est
pas toujours trés appréciée des utilisateurs.
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Cookies

La deuxiéme partie de [onglet vie privée concerne les cooKies :

Options
0 5 = B [ &

Général  Onglets  Contenu  Applications Vi privée  Sécurité  Avancé

Historigue

Canserver mon historique pendant au moins a0 (3| jours

[ 5 souvenir des informations saisies dans les Formulaires et a barre de recherche
] se souvenir des téléchargements effectués

Cookies

e
Afficher les cookies ..

Vie privée
[] Toujours effacer mes informations personnelles & la fermeture de Firefox Paramétres.

[[] Demander avant deffacer mes traces Effacet mes traces maintenant

Les cookies stockent des informations. I(y a des cookies utiles, qui gardent en mémoire vos paramétres
d'interface sur un site ou vos préférences, d'autres qui vous connectent automatiquement d un forum, etc.
Certains cooKies en revanche utilisés pour faire du tracking, soit de la statistique sur vos habitudes de surf.
Des régies publicitaires utilisent des cookies de la sorte. Cela ne constitue pas une menace pour votre
machine, il n'y a pas infection, mais vos habitudes de surf entrent dans des modéles statistiques. Un filtre de
cookies (on choisit ce que l'on garde, on efface le reste) peut régler la question, comme nous le verrons.

Sans cookies il est impossible de se connecter a bien des sites, & commencer par les forums, mais pas
seulement. I[ est donc logique de ne pas désactiver cette fonction dans Firefox, Le bouton "Afficher les
cookies" vous donne accés a ce module de gestion qui vous permet d'en dresser la liste et de les effacer, le cas
échéant, car ils ne disparaissent pas toujours automatiquement.

& Cookies E]@

Rechercher :

Les cookies suivants sont stockés sur votre ordinateur !
Sie libellules. ghfiom du cooke
) en-us. s, mozilla, canm Ead |
1 |7 Froveww mazilla.com

+
+

|# | Freenews.fr
* | google.com
+

“Jimageshack.us w |

Mom
Contenu ¢
Hite
Cherriin ¢
Envvioi pour :
Expire !

Supprimer les cookies ] [S@primer tous les cookies ] [ Fermer ]

Comme le cooKie est [ié¢ a une session, il posséde une date d'expiration (parfois trés lointaine pour le
conserver au maximum). Vous pouvez donc paramétrer Firefox assez finement en jouant sur ce parametre :

Cookies

e e——
Accepter les cookies ters
Afﬁchelr les cookies...

Les conserver jusqu'd :  leur expiration

lewr expiration
Vie privée s fermeture de Firefox
me demander 4 chague Fais

[ Toujours effacer mes inf:

wre de Firefox Paramétres...

Vous pouvez ainsi détruire les cookies lorsqu'ils arrivent a expiration ou bien a la fermeture de Firefox
Pratique pour filtrer la pub, mais peu commode pour vos forums si vous vous connectez automatiquement.
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Demander a chaque fois est assez pénible, a la longue, et certaines expirations sont programmées pour 2069,
ce qui donne une longévité peu commune d certains cookies, dont on se passerait bien.

Bien siir il est possible de définir des exceptions, et le bouton vous affiche une liste de ce type, que vous
pouvez remplir a la main (ou par Spybot Search ¢ Destroy) :

& Exceptions - Cookies [Z]@

Wous pouvez indiquer les sites Web qui sont taujours ou ne sont jamais
autorisés & utiliser des cookies, Saisissez l'adresse exacte du site et cliquez
sur Bloguer, Autoriser pour la session, ou Autoriser,

Adresse du site Web :

Site Etat

100hat.cam EBloquer PS
247media.com Bloquer
247realmedia.com Bloquer

207.nek Bloguer

<, adbrite.com EBloguer
64,233,183, 104 EBloquer
7adpower.com Bloquer

7search.cam Bloquer

w

Fmd e LYI—

[§uppr\mar le site ] [S@primar tous les sites ]

Cette liste devient parfois trés longue et alourdit inutilement le navigateur, c'est le probléeme du filtrage par
liste noire, qui ne protége pas, en outre, des sites inconnus.

Le plus simple est d'utiliser un gestionnaire de cookies, qui fera le ménage pour vous. Bien des extensions
proposent d'effacer tous les cookies sauf ceux de votre choix, cela revient a créer une liste blanche.
L'extension CS Lite (Cookie Safe) permet des de bannir une bonne fois pour toutes les cookies inutiles de
votre machine, en proposant un réglage interdisant tous les cookies, sauf ceux que vous autorisez
expressément.

Je vous propose un mini Tuto pour cette extension : Tuto CS Lite (Cookie Safe). Cette méthode est trés
pratique et n'empéche en rien vos sites préférés d'utiliser les cookies, il suffit de les autoriser une fois, les
cookies inconnus seront par défaut rejetés.

Vie privée

Cette derniére partie fait le ménage dans les informations stockées par Firefox;

Yie privée

[ Toujours effacer mes informations personnelles 4 la fermature de Firsfox

[] pemander avant d'effacer mes traces Effacer mes traces maintenant

Le bouton "Effacer mes traces maintenant” supprime ce qui est coché dans cette fenétre, d faire apparaitre
avec le bouton "Paramétres":

Effacer mes traces

Guand je demande & Firefox d'sffacer mes traces, supprimer les gléments sufvants :

[] historique de navigation

historique de téléchargement

[] recherches st données de formulsires enregistrées
carhe

[ cookies

[] dornées de sites Web hars connexdion

[] mots de passe enregistrés

[] sessions didentification

o | [[amuer | [ ade
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L'historique de navigation stocke les adresses des pages consultées.
L"historique de téléchargement, les adresses des fichiers téléchargés.

Les recherches et données de formulaires enregistrés concernent les mots clés tapés dans des champs de
recherche et la barre de Firefox (en haut a droite).

Le cache contient les pages, images, fichiers et scripts divers téléchargés silencieusement par le navigateur
pour accélérer le surf et ne pas télécharger tout le contenu systématiquement, sur des pages similaires.

Les cookies, nous venons d'en parler. ;-)

Les données de sites web hors connexion concernent les informations (partiellement liées au cache)
permettant de consulter le cache et sans connexion, de relire un site que vous avez déja parcouru.

Les mots de passe enregistrés, nous allons y venir, ce sont ceux qui permettent d'éviter de saisir un
identifiant et mot de passe a chaque connexion.

Enfin les sessions d'identification sont des paramétres de connexion temporaires.
La page suivante détaillera les questions de sécurité.

Notez que ['utilisation des extensions No Script et CS Lite (voir tutos) améliore déja la sécurité.

Configurer et utiliser Firefox : sécurité

Passons maintenant a longlet "Sécurité" des options :

Options

=@ B F a8

Général  Onglets  Contsnu  Applications  Visprivée  Séeurté  Avancd

Bréverir lorsae s stes essaient dinstaler des madules camplémentaires

Signaler sile site que js visite est suspect d'étre un site d'attagus
Signaler sile site que je visite est suspecté d'étre une contrefagon

Moats de passe
[] Envegistrer les mats de passe

[] utiiser un mot de passe principal

Mats de passe enregistrés.
Messages d'avertissement
Choisit s messages d'avertissement qui serant affichés lors de la navigation

La premiére case "Prévenir lorsque les sites essaient d'installer des modules complémentaires’, impose des
restrictions. Installer une extension est trés simple, une fois sur le site, vous trouvez un lien d'installation et
vous cliquez dessus. Sivous n'étes pas sur addons.mozilla.org, Firefox vous signalera que le site ne fait pas
partie de la liste de confiance (qui au départ ne contient que mozilla.ory), il faut donc lajouter aux
Exception, ou bien décocher la case. L'objet de cette restriction est de filtrer les sites qui pourraient étre
piégés. cela s'avére pénalisant lorsque vous voulez installer une extension depuis son site officiel (tout d fait
[égitime, et cette consultation permet d'obtenir bien des informations, directement a la source : les
développeurs).
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Voici ce qui se passait avec Firefox2 :

8 Firefox a empéché ce site {mmmme s d'installer un logiciel sur votre ordinateur, Modifier les options... Q ‘

Maintenant, sous Firefox3 :

‘ G Firefox a empéché ce site (memme o) d'installer un logiciel sur votre ordinateur, ] ‘

La différence est simple, il suffit maintenant d'un clic sur "Autoriser” pour ajouter le site web en question d
cette liste :

& Sites autorisés - Modules complémentaires g@

wous pouvez indiquer les sites Web sutorisés & instaler des modules
complémentaires, Saisissez 'adresse exacte du site que vous souhaitez
autariser et cliquez sur Autariser,

Adresse du site Weh :

Site Etat
addons.mezilla.org Autoriser
extensions, geckozone.org Autoriser

Supprimer le site | | Sumprimer tous les sihes Eermer

Vous pouvez toujours consulter la liste en cliquant sur le bouton "Exceptions” de la fenétre des options, bien
stir.

En bref, pour la case "Prévenir lorsque les sites essaient d'installer des modules complémentaires’, laissez-la
cochée si vous avez des doutes, mais si vous étes siir(e) de ce que vous faites, vous pouvez la décocher. A
vous de voir suivant vos préférences d'utilisation.

Les deux cases sutvantes affichent ou non les messages de sites suspects ou douteux (voir page 2). Laissez-
les cochées.

Mots de passe

La partie suivante est plus importante, il s'agit de la gestion des mots de passe intégrée a Firefox, Ce module
a également été amélioré depuis Firefox2. Le navigateur peut mémoriser pour vous des mots de passe et
identifiants de connexion, afin de ne plus avoir a les entrer intégralement lorsque vous vous connectez sur
un site a acces restreint (forum, web mail, etc.).

Ceci n'est possible que si vous cochez la case "Enregistrer les mots de passe’. Une fois de plus, le bouton
exceptions vous permet d'imposer des restrictions d cette fonction. Par contre, si vous cliquez sur le bouton

"“Mots de passe enregistrés', ils pourront apparaitre en clair, lisibles par tous !

Lorsque vous entrez un mot de passe, Firefox3 affiche cette barre :

.5'-' Youlez-wous que Firefox se souvienne de ce mot de passe 7 [ Retenit ] [ Jamnais pour cg site ] [ Pas maintenant ] @ ‘

Si vous décidez de Retenir le mot de passe, il sera pré-rempli avec l'identifiant a la prochaine connexion sur
la page :
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Connectez-vous au senice Google Analytics 4
laide de votre

Compte Google
E-mail

Mot de passe : eemesssesneras

[ Mémoriser mes informations sur
cet ordinateur.

Connexion

Mais il sera aussi stocké dans "Mots de passe enregistrés..." vous cliquez sur "Afficher les mots de passe” et
ils apparaissent en clair :

@ Enregistrement des mots de passe [ =< & Enregistrement des mots de passe [ =<
Rechercher : | wwwlibellules.ch Rechercher : | wwew libellules.ch
Les mots de passe pour les sites suivants sant enregistrés sur votre ordinateur : Les mats de passe pour e sites suivants sont enregistrés sur votre ordinatewr :
Site o dtilisater Site Suar il ateur Mok de passe
https:/ /. google.com ] https:ifm.google.com (i o v w
Identifiant / mot de passe en clair.
Touk effacer ‘ affiche Jes mots de passe | ) Tout effacer Masquer les mots de passe

Dangereux_ si on ne fait pas attention, et que d'autres personnes (mal intentionnées) utilisent la machine. La
parade est simple, Firefox propose (C'est la deuxiéme case) de définir un mot de passe principal. Cliquez sur
le bouton :

Modifier le mot de passe principal

Un mot de passs principal sert & pratéger des informations sensibles
comme les mats de passe utilisés sur les sites, Si vous en oréez un, i vous
sera demands de [introduire une Fais par sessin larsque Firsfox accade
aux informations enregistrées protégées par ce mok de passe.

Mot de passe actus| :

Entrez & nouveau mot de passs :

Réentrez | nouveau mot de passe :

Mesure de la qualité du mot de passe

[ 1

J

Faites attention 3 ne pas oublier le mot de passe principal. Si
vous I'oubliez, vous n'aurez plus accés aux informations qu'il

protége.

On vous invite d entrer un mot de passe principal, qui boque laccés au gestionnaire de mots de passe,
évitant ainsi les désagréments. Ne le perdez pas. ;-)

La mesure de qualité du mot de passe dépend de sa longueur et du type de caractéres employés. Pour remplir
la barre, il faut combiner des majuscules, minuscules, chiffres et caractéres spéciaux, N'utilisez pas une date
d'anniversaire, de prénom, des initiales ou noms de ville, c'est archi connu ! ;-)

St vous craignez que [on trouve les mots de passe dans Firefox, désactivez la fonction d'enregistrement des
mots de passe. Si vous le faites, n'oubliez pas deffacer (au moyen du gestionnaire de mots de passe) ceux qui
ont été enregistrés auparavant.

Messages d'avertissement

En cliquant sur ce dernier bouton, Firefox vous permet de désactiver les messages classiques comme

lavertissement sur le chiffrement (cryptage) de pages web. Ces messages sont uniquement de nature
informative, par conséquent, les désactiver n'est que rarement une grande perte, d la longue ils finissent par
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irriter ['utilisateur. Si vous avez fait une mise a jour depuis Firefox2, ils seront certainement déja désactivés
par vos paramétrages antérieurs :

Avertissements de sécurité

Afficher un message d avertissement quand :

[T 2 suis sur le point de voir une page chiffrée,

i suis sur |e point de voir une page utiisant un chiffrement Faible.
[ je quitte une page chiffrée polr ing 'Sutre-qul nelest pas.
[] je soumets une information qui n'est pas chiffrée,

[ je suis sur le point de voir une page chiffrée qui contient des informations non chiffrées,

Options avancées :

Ce menu (pas si avancé que ¢a, il y a plus costaud => about:config) permet de paramétrer certaines choses
relatives a la connexion, au chiffrement et aux mises d jour. On y trouvera aussi quelques options perdues.

Options

Ias & & 2%

Général  Onglets  Conkenu  Applications  Vie privée  Sécuribd  Avancé

Genéral | Réseau | Mises & jour | Chiffrement

Accessibilité

[] Toujours utiliser kes touches de navigation pour se déplacer A lintérieur dune page
Langer |a recherche lors de la saisie de texte

[ prévenir lorsque des sites Web tentent de rediriger ou de recharger la page

Navigation

Utiliser e défilement automatique
Utiliser le dFilement dousx

wérifier I'orthographe lors de la frappe

Systéme

;;TFuéluJ\:rs werifier au démarrage que Firefox est le navigateur par T

ok | [ Annuler ] [ Aids ]

D'abord, dans cet onglet général, les options importantes, mais que ['on modifie rarement, ce qui explique
leur place.

Au milieu, des options sympathiques comme le défilement doux, a cocher, cela "amortit" et lisse la vitesse de
défilement lorsque vous utilisez la molette, le rendu est moins saccadé, c'est en effet plus agréable a ['usage
(avis subjectif bien siir).

Le défilement automatique permet en cas de clic sur le bouton du milieu de la souris (la molette, mais sans la
faire rouler sous le doigt), de faire apparaitre cet objet :

I[ disparait si vous cliquez a nouveau sur le bouton du milieu de la souris. Tant qu'il est
actif, il fera défiler le contenu de la fenétre, comme le ferait la molette, sivous placez
votre pointeur de souris au dessus ou en dessous de [ui. Pratique pour ne pas faire défiler
des pages en utilisant la molette sur d'interminables distances | N'oubliez pas, si vous
b cliquez au bouton du milieu sur un lien, cela ouvre un onglet, pour faire apparaitre le

défilement automatique, il faut donc cliquer sur un endroit neutre de la page.

A8

L'orthographe peut étre également étre vérifiée au cours de la frappe, grice au module de dictionnaire
intégré a Firefox, depuis la version 2.

Vous pouvez ajouter des dictionnaires a Firefox (ils ne vérifient que lorthographe, pas la grammaire, c'est
un correcteur orthographique), en vous rendant ici : https://addons.mozilla.org/fr/firefox/browse/type:3
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Ils s'installent comme une extension, vous cliquez sur un lien d'installation, vous validez et vous redémarrez
Firefox.

Les dictionnaires peuvent s'activer par ce menu, qui n'apparait que depuis un clic droit dans une zone de
saisie (comme une zone de recherche, ou de post pour un forum):

} Catégories

I' ‘ b, dans Dictionnaires
Dictionnaires et RBbbcodeitra »
panuetages 2 i »

linguistiques A chtrt
Annuler

Dictionnaires et paquetages lingui

Langue coller Paquetage ling
afrikaans afrikaans |_ 2R L 1 (588 ko)

Tout sélectionner

‘Ajouter un mot-clé pour cekte recherche, (145 Ko)

Effacer cet objet

Proprigtés

Albanian shaip (580 Ko)
v vérfier Forthographe,
Langues Ainglais { Etats-Lnis
Arabic o sers v Francais

Ajouter des dictionnaires

Web Developer

Basque EUSKSMS | Gloguer finage sver Adblock.

Dans le cas d'une installation de plusieurs dictionnaires, vous pouvez passer d'une langue a lautre trés
simplement. Les dictionnaires apparaissent parmi les extensions (dans le menu "Outils’, "Modules
complémentaires'; onglet "Extensions" donc). Vous pouvez les désinstaller par ce biais.

Enfin, tout en bas, loption qui permet de faire de Firefox le navigateur par défaut : n'oubliez pas de

désactiver la fonction sur d'autres navigateurs, sinon, le dernier navigateur lancé aura la priorité, il y a un
risque de conflits d'intéréts, mais sans gravité pour le systéme. ;-)

Réseau

Cette partie permet de définir les paramétres de connexion, de proxy, et de paramétrer le cache :

Options Parametres de connexion
r ala
J :LL!_'I % '\j 1 €" ] Configuration du serveur proxy pour accéder 4 Internet
Général  Onglets  Contenu  Applications Ve privée  Securté  Avancé O Pas de proxy
Géneral | Fissal | Mises & o | ChiFFremert (7 Détection automatique des paramétres de proxy pour ce réseau

()| Configuration manuslie du proxy :

Connesxion

Configurer |a Facon donk Firefox se connecte & Internet

Stockage hors connexion

Wtiliser jusqu'd | 505 Mo despace disque pour le cache vider le cache maintenant

Avertir lorsqu'un sike demande de conserver des dennées pour une
utilisation hors connexion

Les sites suivants onk des données enregistrées pour une utiisation hors
connexion :

Proxy HTTP : | provy free.fr port: | 31zl

Utiliser ce serveur proxy pour tous les protocoles

Pas de proxy pour
Exemples : .mozlla.org, .asso.fr, 192.168.1,0/24
() Adresse de configuration automatique du prosy :

o] [emier | [ ok | [Laomer ] [ e

Cliquez sur le bouton "Paramétres”:

Vous pourrez entrer [adresse et le port d'un serveur proxy, par exemple celui de votre FAI, si vous en avez
besoin, ou pour la connexion via une machine passerelle.

St vous avez besoin de plus de fonctions cété proxys, vous pouvez utiliser [extension FoxyProxy, qui
enrichit considérablement Firefox a ce niveau.

Installation sur cette page.
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Le stockage hors connexion, également appelé "cache" est paramétrable, cela concerne les contenus des pages
web que vous visitez. A la premiére connexion sur une page web, Firefox en télécharge tout le contenu pour
lafficher (images, structure de la page, style, scripts, etc.). La deuxiéme fois que vous allez sur cette page,
Firefox regarde s'il n'a pas déja certains contenus en mémoire cache, pour ne pas les télécharger a nouveau.
Tous les navigateurs le font, bien siir. La taille est paramétrable, par défaut 50 Mo est un bon compromis,
augmentez la valeur si vous visitez réguliérement les mémes sites, et s'ils sont nombreux, Dans le doute,
laissez la valeur par défaut.

Laissez cochée la case concernant ['utilisation hors connexion, elle vous préviendra en cas de besoin. Pour le
mode hors connexion, passez par le menu "Fichier":

& Tuto - Guide Firefox 2.0 : présentation, explic

Fichier = Edition  Affichage  Historique  Marque-pages

Nouvelle Fenétre Chrl-M T bl
Mouwvel anglet Chrl+T A | hittp: [fosive.ibe
Quwrir une adresse... CtrL
o > ffz » Blog = n
Cuvrir un Fichier ... ChrO g
Fermer Ctri+w [l Forms= 9] Images~
Enreqistrer sous... Chr+S
Enregistrer le cadre sous ‘ = = e
Enwoyer un lien vers la page.. 5 S l.c |
Mise &n page...
Apergu avant impression
Imprimer .. Chri+FP .
Importer ...
08 18:35

v Travailler hors conmexion onses | Yoir les sy
cuitker

~TITHER IO TOT OIS UTeRa re, hardware »

Clest une entrée qui s'active et désactive par un clic. Pour retrouver le mode normal, recliquez sur "Travailler
hors connexion'. Si vous laissez cette option cochée, Firefox considére que vous n'avez plus de connexion d
internet, donc tout ce qui n'est pas dans son cache ne sera pas accessible. Autrement, les adresses de sites que
vous entrez sont accessibles comme si vous étiez connecté. Pratique pour consulter [historique sans faire
aucune modification ou connexion supplémentaire, si vous recherchez quelque chose de précis.

Mises a jour

Cet onglet définit la maniére dont Firefox va se mettre a jour et s'occuper des thémes et extensions :

Options

0 5w B & & @&

Général  Onglets  Contenu  Applications  Vie privée  Sécurité  Avancé

Rechercher sutomatiquement des mises & jour pour :
Firefax
lgs modules installés

[ les moteurs de recherche

Quand des mises & jour pour Firefox sen dispanibles
(&) demander ce quil Faut Fare

(O télécharger et installer automatiquement les mises 4 jour

afficher Mhistorique des mises & jour

ok | [ amuer | [ ace

Par défaut, le navigateur surveille la disponibilité de ses propres mises a jour et des modules
complémentaires (thémes et extensions). I[ est fortement conseillé de laisser les deux premiéres cases cochées.
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Lorsque Firefox trouve une mise d jour d'extension, il affichera ceci en bas a droite pendant quelques
secondes (si vous le ratez, ce n'est pas grave) :

2, Des mises a jour de modules complémentaires sont disponibles
Firefox a trouv une mise & four pour un des modules complé

‘ B2 2 2] 0s:20

Cela vous permet en cliquant d'aller faire la mise a jour immédiatement, vous aboutissez ici :

Firefox mises a jour de modules
@ De nouvelles mises 4 jour pour vos modules sont disporibles. []
¢ @ CheckFox 0.7 Updated  for 3.0

La warsian 0.6 est disparible. release candidate.

Inclure cette mise & jour

NoScript  1.6.9.1
La version 1.6.9.3 est disponible,

Inclure cette mise & jour

Lak 1l 1 |
Installer des mises 2 jour ” Masquer les informations ] [ Tonorer ]

Le panneau d'informations vous donne quelques indications sur le contenu ou les nouveautés apportées par
la mise a jour.

Si vous aviez raté le panneau, vous pouvez ouvrir le panneau des modules complémentaires (menu "Outils")
et vous verrez un nouvel onglet intitulé "Mises a jour":

& Modules complémentaires B=X]

& k| b '
Catslogue  Extensions  Thémes  Flugin! Mises & jour

Adblock Plus 0.75.4
Q& Cies non aux publctes

BatchDownload 1.1.9
Ala maniére du téléchargement par lot de Flashget, mais spécials

b BBCodextra 0.25.6
tra Ajouts aumenu contextus), finsertion rapide de BBCode Himljht]

BetterPrivacy 1.1+
Super-Cookie SaFequard
i CheckFox 0.8
This enables quick checkjuncheck of checkbaes,

E Cstite 1.3.8
Contraler les permissions iées aux cookies,

o
o

ETab 15.20080310
D@ Permet douviir une page avec Inkernet Explorer dans un onglet ©

NoSeript  1.6.9.3

Protection supplémentaire pour vetre Firefx : MoScript ne perme

=3 Nuke Anything Enhanced 0.68.1
(@) peme derrace presaus out avec I menu cntextuel (e ok

<] m ] [2]

Rechercher des mises 3 jour

Cliquez dessus pour télécharger et installer les mises a jour de modules complémentaires :

& Modules complémentaires E]@ & Modules complémentaires E]@

& o L &= 3 & o SRR
e | L ™| e M e
Catalogue  Extensions  Thémes  Plugins  Mises & jour Catalogue  Extensions  Thémes  Plugins  Installation
€ 1 nouveau madule complémentaire & &k installé, =] o 5:::;?\'::;?#“ pour appliquer vos Redémarres Firefoe | 3

1 WebMail NoEifi 1
fizelldles.ch 1 WebMail Notifiet =111
La version 1.1.3 est disponible. . ) A
. Yeuillez redémarrer pour terminer la mise & jour,
Inclure cette mise & jour

Tnstaller des risss & jour | [ Afficher les informations |

I[ suffit de cliquer sur "Installer des mises a jour":
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Puis de redémarrer Firefox en cliquant sur le bouton dédié. Vous ne perdez pas les pages que vous
consultiez, Firefox les rouvre aprés le redémarrage. Sauvegardez juste ce que vous étiez en train de poster
(ou postez-le) si vous écriviez sur un forum... ;-)

La mise a jour des moteurs de recherche (2 eme case) concerne ceci :

BEX)

.
&ugle
"¥7? ¥ahoo -
a Amazon.fr ©
Y eBay France

B Mediabico

D wikipédia (fr)

A Le blog de libellules.ch

Gérer les moteurs de recherche...

Ce sont les minis moteurs de recherche interrogeables directement depuis ['interface de Firefox. A vous de
VOTT.

Vous pouvez ajouter des moteurs de recherche par cette page.
Enfin, la derniére partie des options vous demande si vous préférez les installer automatiquement ou qu'on

vous demande votre avis. J'ai toujours préféré qu'on me prévienne, cela permet de ne pas se rendre compte de
brusques nouveautés réguliérement. ;-)

Chiffrement

Cette partie a trait au cryptage sur les sites sécurisés :

Options

J H & L—!rfl % & ’;‘ ::“.5".

Général  Onglets  Contenu  Applications Vi privée  Sécurité  Avancé

Geénéral | Réseau| Mises & jour | Chiffrement;
Protocoles
Utiiser 531 3.0 Utiiser TUS 1.0
Certificats hbetiites b

Lorsgu'un servewr demands mon certificat personnel ;

© en sélectionner un automatiquement @ me demander & chague fois

[ fficher les certficats | [ wistes de révocation | [ yaldation | [ perpheriaues de séauricé

Laissez tel quel sauf rares cas trés précis, cette copie d'écran affiche la configuration par défaut.

Clest la fin de cette partie sur le paramétrage basique.

Tutoriel en, provenance d'Internet mis en page et modifié par Enryc.
Didacticiel original : http://www.libellules.ch/tuto_guide_firefox3_1.php
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