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Initiation a la sécurité avec Avast 5

leSterdsaniantivins;

Tester son antivirus avec le faux virus eicar

Si vous utilisez un logiciel antivirus comment savoir si celui-ci est vraiment actif et réactif ?
Comment réagira-t-il face a un virus ?

A quoi ressemblent les alertes envoyées ?
Grice au fichier "eicar” on peut le savoir et tester a loisir les fonctions de son antivirus sans prendre le risque d'étre infecté.
Ce fichier, a créer avec un simple éditeur de texte tel que le bloc note Windows est parfaitement inoffensif mais sera

considéré comme dangereux par votre antivirus.

Ouvrez bloc-notes de Windows (Menu démarrer / tous les programmes / accessoires / bloc-notes)

) Accessoires
@ Accueil Windows {
E Eloc-notes

Créez et modifiez des fichiers texte en utilisant des fonctions de formatage

@ | de base.

@2 Connexion & un projecteur réseau

Fichier Edition Format Affichage ?
X50! PHEAP [44PZX54 (PA)7CC)7 I $EICAR-STANDARD-ANTIVIRUS-TEST-FILE! $H+H¥|

i Connexion Bureau 4 distance Réseau
157 Exécuter
M Explorateur Windows Connexion

E® Invite de commandes

Satisir la phrase suivante

Copiez-collez la ligne suivante:
X50!P%@AP[4\PZX54(P")7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE! $H+H*

Via le menu "Fichier', choisissez d'enregistrer le fichier sous...

& Enregistrer sous Tt |

@'h < [B Buresu » [+ [Rechercher £l

‘ ﬁs ns titre - Bloc-notes

|| Fichier | Edition Format Affichage 7

Nom Taille Date de modification

Liens favoris

Nouveau CirleN  |SEICAR-STANDARD-A — B s
i 18 Ordinateur 18 Ordinateur

Ouvrir... Ctrl+Q [El Documents & Reseau

Enregistrer Ctrl+5 Dessiers ~ | - :

i Nom du i .+ virus.exel -
Enregistrer sous... ‘--'- om dufichier N

Tne: [Tous les fichiers )/ P

Mise en page... @ = Cacherles dossiers Codage :[ANSI =] [ Ewegster Aoruder 2

L el O —

Placez le faux virus n'importe oi sur votre ordinateur (ex; votre bureau) et nommez le avec une extension .exe
(ex;virus.exe):

Si votre antivirus a une protection en temps réel, indispensable pour étre vraiment efficace, il analyse chaque
entegistrement effectué sur votre ordinateur et devrait instantanément vous présenter une alerte de sécurité.
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Initiation a la sécurité

avec Avast 5

Un virus a éteé trouve !

Il n'y & aucune raison de paniquer. Eszapez de suivre le: conzeils et les liens
Si votre ordinateur fait partie d'un réseau, débranchez le cable réseau pour
@ Eviter taute propagation du wirus

Maom du fichier : CAlzershMithi\Desktophvinug. exe
Nom du logiciel malveillant . EICAR TestNOT wiusl Plus d'infos...
Type de logiciel malveillant : Wiz Ader
Wersion YPS : 081026-0, 26/10/2008
— Actions possbles
[Qéplacerz’Flenommer... ] [Qupprimer.. ] [ Réparer... ] [ Mettre en quarantaine

Aclion iecommandée : Mettre en quarantaine

— Traitement en cours

Me rien faire

Planifier un scan au démarrage...

Mate : si vous appuyez sur le boutan "Me rien faire",
le logiciel malveillant ne sera PAS activé,

http:/fwww.avast.com

b

Complétez notre rapport de virus pour amél

@ AntiVir Guard: Attention, Detection! |A|

A virus or unwanted program was found!
@ ‘What should happen with the file?

] ep
C:\Users\alphega'\Desktoplyvirus. exe
Contains cods of the Eicar-Test-Signature virus

Virus information

Move to guarantine
Delete

Rename

OIS B TS B

Deny access

-

Ignare

Aucune crainte, bien entendu ce fichier ne pourra causer aucun dommage a votre ordinateur.

Si votre programme d antivirus reste muet et accepte [enregistrement, tentez d'ouvrir le fichier ou faites-lui scanner celui-
ci manuellement. I[ faudra vérifier son état et sa capacité a détecter les virus via lactivité de votre systéme (analyse en
temps réel)

Tutoriel en provenance d'Tnternet, mis en page et modifié par Enryc.

Original du didacticiel : http://forums.cnetfrance.fr/topic/102375-tester-son-antivirus-avec-le-faux-virus-eicar,
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