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Naliareny

Malwarebytes Anti-malware est un logiciel anti-spywares proposé par le méme éditeur que le logiciel RogueRemover qui
aujourd’hui n'existe plus et est inclu dans Malwarebytes Anti-malware. A linstar des derniers anti-spywares
derniérement mis d jour, Malwarebytes Anti-malware est un logiciel [éger, doté d'une interface sobre et d'une efficacité
tout a fait correcte devant les nouvelles menaces, de plus il permet de corriger quelques paramétres importants de
Windows qui auraient été modifiés a des fins malveillants. Cette version gratuite ne posséde pas de bouclier en temps réel,
mais n'est pas limitée dans le temps.
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Installation

Télécharger Malwarebytes anti-malware

Double cliquez sur lexécutable que vous avez téléchargé pour commencer l'installation.
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mbam-rules, exe

Sélectionnez la langue dans laquelle vous souhaitez utiliser le logiciel. Ici nous prendrons Frangais puis cliquez sur
Sutvant.

Bienvenue dans |'assistant
d'installation de Malwarebytes'
Anti-Malware

viosooe ve . Cet assistant va vous guider dans l'ingtallation de Malwarebptes'
Langue de Uassistant d'installation a Anti-Malware sur vobre ardinateur.

[d] Veuilez sélectionner la langue qui sera utilisée Il'est recommandé de fermer toutes les applications actives
par 'assistant d'installation : avant de continuer,
Appuyez sur Suivant pour continuer o sur Annuler pour
Franl;ais v ‘ abandonner linstallation.

I 0K I[ Annuler ] | Suivart: | [ Annuler

Une fenétre de bienvenue, cliquez sur Suivant.

Sélectionnez Je comprends et jaccepte les termes du contrat de licence puis cliquez sur Suivant afin de pouvoir continuer
linstallation.

& Installation - Malwarebytes' Anti-Maltware

== -
Weuillez lire le contrat de licence suivant. Yous devez en accepter tous les termes avant Information
de continuer [installation.

Les informations suivantes sont importantes. Veuillez les lire avant de continuer.

Subiject ta the restrictions below, you may use the Malwarebytes’ Software for any A

legitimate purpoge. Lorsque vous étes prét & continuer, appuyez sur Suivant.
3. That you are not allowed to combine or distribute the Software with ather —
software that is licensed under terms that seek to require that the Software (orany % Malwarebytes' Anti-Malware change log. o
(c) 2008 Malwarehytes
@Je comprends et ('accepte les termes du contrat de licence | ' Version 1.10 (April 1st, 2008)
) Je refuse les termes du contrat de licence ¥, bd
[ < Précédent || Suivant > I [ Annuler ] [ < Précédent |@ivantt‘ [ Annuler ]

Une fenétre d'information, [ibre a vous de la [ire, ensuite cliquez sur Suivant.
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Le programme va étre installé sur votre disque dur principal. §ivous souhaitez installer le logiciel sur une autre partition,
cliquez sur Parcourir et sélectionnez [endroit le plus approprié. Le cas échéant cliquez sur Suivant pour continuer.

15! Installation - Malwarebytes® Anti-Malware

! Installation - Mabwarebytes® Anti-Malware

Dossier de destination Sélection du dossier du menu Démarrer
00 Malwarebytes' Anti-Malware doit-il &tre installé ? i< 0 'assistant d'installation doit-il placer les raccourcis du programme ? 3

~— iy « A Noa L. L'assistant va créer les raccourcis du programme dans le dossier du menu
|J L'assistant va installer Malwarebytes' Anti-Malware dans le dossier suivant. m Démarter indiqué ci-dessous.

Pour continuer, appuyez sur Suivant. Si vous souhaitez choisir un dossier différent,

Appuyez sur Suivant pour continuer. Appuyez sur Parcourir si vous souhaitez
appuyez sur Parcourir.

sélectionner un autre dossier du menu Démarrer.

C:\Program Files\Malwarebytes' Anti-Malware i Earcguri,__ ] M alwarebytes' Anti-Malvward | [ Parcourir... ]

Le programme requiert au moins 4,2 Mo d'espace disque disponible. [[] Ne pas créer de dossier dans le menu Démarrer

[<Précédent Il Suivant> | [ Annuler ] < Précédent I Suivant > l Annuler

Si vous ne souhaitez pas de raccourci dans le menu démarrer, cochez la case prévue a cet effet et cliquez sur Suivant.
Méme remarque que précédemment : dés que vos choix sont faits, cliquez sur Suivant.

Prét a installer
L'assistant dispose & présent de toutes les informations pour installer Malwarebytes' 4
Anti-Malware sur votre ordinateur.

Appuyez sur Installer pour procéder a l'installation ou sur Précédent pour revoir ou
modifier une option d'installation.

16! Installation - Malwarebytes® Anti-Malware

e — —
& 2 2 Dossier de destination :
Téches :upplemefllanes . . s ” . C:\Program Files\Malwarebytes' &nti-Malware
DQuelles sont les tches supplémentaires qui doivent étre effectuées ?
Dossier du menu Démarrer :

Malwarebytes' Anti-Malware
Sélectionnez les tches supplémentaires que I'assistant ;i'insta|lation doit effectuer

pendant linstallation de Malwarebytes' Anti-Malware, puis appuyez sur Suivant. Téches supplémentaires :
lcénes supp!émentaues :

|cénes supplémentaires : Créer une ictne sur le Bureau

Créer une icone sur le Bureau

[] Créer une icéne dans la barre de Lancement rapide

l(Précédent |[ Suivant > ] [ Annuler J

[<Précédent [ instaler |} [ Annuler

Une fenétre de rappel avant l'installation, si tout correspond a ce que vous souhaitez, cliquez sur Installer.
L'installation est rapide, patientez.

Fin de l'installation de
Malwarebytes' Anti-Malware

L'agzistant a terming l'installation de b alwarebytes’ Anti-bd alware
sur vatre ordinatewr. L'application peut étre lancée & l'aide des
ichnes créées zur le Bureau par linstallation.

Weuilez appuyer sur Terminer pour quitter 'azsiztant
Installation en cours dinstallation,

Veuilez patienter pendant que I'assistant installe Malwarebytes' Anti-Malware sur

votre ordinateur. < Mettre & jour Malwarebytes' Anti-b alware |

Extraction des fichiers. . Exécuter Malwarebptes' Anti-Malware
C:\Program Files\Malwarebytes' &nti-Malware\catchme. sys

IIIIIIIIIIIIIIIIIIIIIIIII Terminer

L'installation est terminée. Laissez cochées les deux cases comme sur cette capture d'écran puis cliquez sur Terminer.
Votre pare-feu vous avertira d'une connexion sortante, autorisez-la. Si vous n'avez pas de pare-feu ou que celui-ci est
réglé pour autoriser toutes les connexions sortantes, vous n'aurez rien d faire.
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Scan, résultat et rapport

Dés la mise a jour terminée, cliqguez sur OR au message qui apparaitra.

Téléchargement: 4,33 MB [30%].

[IIIIIIIIIIII

Le logiciel est correctement paramétré et ne demande pas que ['on touche a quoi que ce soit. Pour le premier scan avec ce
logiciel, sélectionnez Exécuter un examen complet afin que le logiciel analyse tout le contenu de [ordinateur. Lors de vos
prochains scans et afin qu'ils soient plus rapides, vous pourrez sélectionner Exécuter un examen rapide. Maintenant,

cliquez sur Rechercher.

Pensez a supprimer vos fichiers temporaires avant toute analyse, cela permettra au scan d'étre plus rapide. Notez que
léditeur du logiciel ne recommande pas d'utiliser ce logiciel en mode sans échec pour des questions d’efficacité.

Recherche | Pratection | Misedjowr | Quarantaine | Rappotts/Logs | Exclusions | Paramétres

Bienvenue dans le module de recherche de Malwarebytes’ Anti-Malware
Bienvenue dans le module de recherche de Malwarebytes' Anti-Malware. Veuillez choisir une optiol
recherche, fermez toutes les applications actives afin de ne pas ralentir 'examen.

=

Choisissez ci-dessous le type d'examen puis cliquez sur ‘Rechercher’.

(O Exécuter un examen rapide

L'examen rapide utilise la technologie de recherche rapide de Malwarebytes pour détecter dans votre systéme les
types de nuisibles les plus courants.

(3) Exécuter un examen complet

L'examen complet va analyser tous les disques durs sélectionnés par l'utilisateur. Ce type d'examen est le plus
minutieux de Malwarebytes' Anti-Malware.

Exécuter un examen complet

Sélectionnez lefs) lecteur(s) & examiner.

Drives

Lancer I'examen

Sélectionnez les disques durs, partitions d analyser. Si vous avez des supports amovibles (clés USB, MP3, carte SD,
disque dur externe, etc.) n'hiésitez pas a les brancher afin de les analyser en méme temps, car ils peuvent aussi étre infectés
puis cliqguez sur Lancer [examen.

I ne vous reste plus qu'a patienter, le scan sera plus ou moins selon la contenance de votre disque dur.

Recherche | Protectionrﬂ Mise djour | Quarantaine |

10011 Balayage en cours

00111 Malwarebytes' &nti-Malware balaye en ce mom

11010 fin de la recherche et l'affichage des résultats.
Recherche dinfecti By

Eléments examinés: 282
Elément(s) infecté(s): 0

Temps écoulé: 35 second(s) L

Examen en cours:
indows\system32\wi dil

Examen en cours:
s'est t

t. Cliquez sur "Afficher les résultats’ pour afficher tous les objets trouvés.

Afficher les résultats

[728] d:\

' Quitter
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Dés lanalyse terminée et si rien n'est détecté le rapport va s'afficher : libre a vous de le copier-coller, de lenregistrer dans
vos documents ou de fermer cette fenétre. I sera possible de récupérer ce rapport ultérieurement dans longlet

Rapports/logs.
Si votre ordinateur est infecté, une fenétre similaire a celle-ci apparaitra. Cliquez sur Afficher les résultats..

Les éléments détectés seront automatiquement cochés préts a étre mis en quarantaine, comprenez par la qu'ils seront
inactifs. Si vous ne savez pas quoi faire, cliquez sur Supprimer la sélection, il n'y a aucun danger et les "virus" détectés
seront en quarantaine. Fermez vos logiciels ouverts avant de cliquer sur Supprimer la sélection cela est recommandé
surtout si Internet Explorer / Firefox est ouvert.

Protection | Mise ajour | Quarantaine | Rapports/Logs | Exclusions | Paraméties | Autiesouts | Apropos.. |

Résultats de I'examen
‘ous voyez ci-dessous la liste des nuisibles que Malwarebytes' AntiMalware a trouvés sur ce systéme. Fermez toutes les applications
¥ avant |a suppression, car certaines pounaient étre anétées inopinément.

(&)
| Vendeu Catégorie Eléments Autre Action effectuée
Rogue.BugDoctor _ Fie d\documents and seltings\nom\mes document... No action taken.

d:\documents and settings\nom\mes document. No action taken.
pyware.BZub File d\documents and settings\nom\mes document, No action taken,
rojan.DNSChanger  File d\documents and settings\nommes document. No action taken.
logue.Advanced.C... File dh\documents and settings\nomimes document. No action taken.

ogue.AntiSpyChe... File d\documents and settings\nommes document... No action taken.

File d\documents and seffings\nommes document, No action taken

File d\documents and setings\nomimes document... No action taken

Trojan.Ziob Registy Key HKEY_CURRENT_USER\Software\NetProject No action taken.
Envegistrer le rapport Menu pincipal Spyware.BZub _ddncuments and settinas\nomimes document
Trojan.DNSChanger File Ajouter aux exclusions )
Quiter Rogue.Advanced.C... File Aller & l'emplacement '

Si vous souhaitez ne pas mettre en quarantaine un fichier détecté, il vous suffit de faire un clic droit sur la ligne en
question et de choisir Ajouter aux exclusions : ainsi il ne sera plus détecté lors du prochain scan. A éviter si vous ne savez
pas ce que vous faites !

Pour obtenir des informations sur une infection détectée, faites un clic droit sur la ligne et cliquez sur Informations sur le
vendeur, une nouvelle fenétre de votre navigateur web s'ouvrira et vous en dira un peu plus.

Enregistrer dans : |Lfg3 Bureau ﬂ 2 & o ,

D Mes documents
4 Poste de travail
_} Favoris réseau

v| Spyware.BZub File d:\documents and settings\nom\mes docume]
[ Trojan.DN r  Fil
ZI Roe A d FiI Ajouter aux exclusions

s S aller & l'emplacement
ot e ?:e h Nom du fichier : [wbam log 56 2008 (22.23-16) e | | Enregistrer |
v| Spyware.Bzub ile Tout cocher
Spyware.Bzub File Tout décocher Type: [TextFile ~| Annuler
v] Trojan.Pakes File e
Rot:tklt Agiint File Cocher tous les éléments de ce vendeur § &

§ Décocher tous les éléments de ce vendeur

Informations sur le vendeur pn [ Enregistrer le rapport I Menu pring

Si vous souhaitez un avis sur vos infections détectées avant de les mettre en quarantaine, il vous suffit pour cela
d'enregistrer le rapport en cliquant sur Enregistrer le rapport dans le bas de la fenétre, de le sauvegarder a un endroit ol
vous le retrouverez facilement, par exemple ici nous prendrons le bureau puis il ne vous restera qu'a faire un copier-coller

du contenu de ce rapport et le poster sur un_forum afin qu'une personne compétente vous donne son avis.

Les onglets du logiciel

Nous allons passer rapidement sur les différents onglets du logiciel. L 'onglet Recherche a déja été vu sur la page
précédente, donc passons au suivant.

L'onglet Protection permettra de tester si le module de protection en temps réel peut fonctionner sur votre ordinateur.
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Cela est utile uniquement si vous désirez acheter le logiciel. L 'achat sera effectué en ligne sur un site sécurisé moyennant
20 euros pour une licence.

Recherche ] Protection l Mise a jour I Quarantaine ] Rapports/Logs ] Exclusions ] Paramétrg

Module de mise a jour de Malwarebytes' Anti-Malware
Bienvenue dans le module 22,
des définitions de nuisibles

Recherche I Protection l Mise & jour I Quarantaine I Rapports/Logs I Exclus

Infos base de données actuelle:

Module de Protection de Mal: bytes' Anti-Malware

Bienvenue dans le Module de Protection de Malwarebytes' &nti-Malware. Cel Sa‘e_: 54l /fuga 5 o

bloquant avant qu'elles puissent causer dimportants dommages. ersion de la base de doginées: 707
Signatures chargées: 29670

Protégez-vous des nuisibles en achetant notre puissant Module de Protection. Cliquez ci-deg I Recherche de mise a jour l
en quelques minutes votre clé de licence.

Site miroir de mise a jour: Epcaing 2K RIRLTEE: y .

Tester la Protection | Acheter | Saisir la clé -| Malwarebytes.org ~|

L'onglet Mise a jour vous permettra de mettre d jour le logiciel. Des mises a jour sont trés régulierement proposées. Pensez
a effectuer cette manipulation avant chaque analyse de votre ordinateur avec ce logiciel.

L'onglet Quarantaine contient toutes les infections qui ont été sauvegardées. Si votre ordinateur se porte bien plusieurs
semaines apres avoir déplacé les infections dans cette quarantaine, vous pouvez les supprimer sans probléme. Les fichiers
présents dans cette quarantaine sont inactifs et occupent peu de place, il est inutile de vouloir la vider a tout prix, en
effet, si un fichier sain a été déplacé et supprimé de la quarantaine par erreur il sera alors impossible de le récupérer.

Recheiche | Protection | Miseajour | Quarantaine l Rapports/Lags I Excl

o, hi = S
Recherche | Protection | Mise jour Rapports/Logs | Exclusions | Paraméties | Autres "\ Liste des fi pports de Mal bytes' Anti-Mal
Yoici la liste de tous les fichiers rapports créés par Malwarebytes' &nti-Maly
3 ine de Anti-Mal rapport/log étant le dernier.
@ Woici la quarantaine de Malwarebytes' Anti-Malware. Vous voyez ci-dessous la liste des nuisibles que Malwarg
mis en quarantaine lors des recherches précédentes. | E3
e i & ey § x Eléments
Date I Vendeur l Catégorie I Eléments I Référence # ] é mbarn-log-5-4-2008 (23-01-50).tt

[7h 06/05/2008 Rogue.Installer File d:\documents and settings... 25563

Eléments en quarantaine: 1 Supprimer I Tout supprimer I Restaurer l Ouvrir Supprimer | Tout supprimer  w

L'onglet Rapports/Logs vous permettra de récupérer n'importe quel rapport. Vous pouvez les supprimer si vous n'en avait
pas ou plus (utilité.

L'onglet Exclusions contient tous les fichiers que vous avez demandé au logiciel dexclure lors de son prochain scan.
Supprimer un fichier de cet onglet, ne le supprime pas de votre ordinateur.

Recherche | Protection | Mise ajour | Quarantaine | Rapports/Logs | Exclusions | Paramétes |

’ Paraméties de Malwarebytes’ Anti Malware
1 Vous vopez g que utlisateur peut modfier

paramétres et ils prendront effet immédiatement. Certains pavamelves n'existent que dans la version P

Recherche ] Protection Mise & jour ] Quarantaine Rapports/Logs Parameétres Autres outils A propos... Pappatiesgéng auc
I Anéter Intemet E xplorer pendant la suppression.
. G Zeeas I~ Envegistier et afficher automatiquement un fichier rapport apiés le nettoyage.
[V Envoper anonymement des statistiques vers le Malwarebytes' Threat Center.
Voici la liste des exclusions de Malwalebytes Anti-Malware. Ci-dessous se trouve la liste des nuisibles qui, selon votre demande, sont [V Créer une option dans le menu contextuel pour analyser des fichiers (sl diot).
exclus des recherches et de la surveillance du Module de Protection de Malwarebytes' Anti-Malware.
IV Toujours examiner la mémoire.

- % x i = [ ¥ Toujours examiner e Registie.

Eléments [ Toujours examiner e systéme d fchiers.
@ d and settings’ doct bestiolesS\bestioles\17PHolmes.cmt ¥ Toujours utiiser la recherche complémentaire et heuristique. -
s : < 2 Langta:
Objets dans la liste des exclusions: 1 Supprimer | Tout supprimer ' I Angue:
Frangais ~

L'onglet Paramétres permet de faire quelques modifications et de changer la langue du logiciel. Si vous étes débutant, ne
touchez d rien ou renseignez-vous avant tout.
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Les deux derniers onglets que sont _Autres outil et A propos vous permettront pour ['un de signaler un bogue dans
[utilisation du logiciel voire un faux positif (fichier détecté comme infecté mais ne [‘étant pas) ou d'utiliser
File ASSASSIN afin de supprimer un fichier récalcitrant et le dernier onglet quelques informations supplémentaires
comme [accés au site ou un fichier d'aide pour le logiciel tout cela en anglais.

Conclusion

Malwarebytes anti-malwares est logiciel plutét récent comparé a d'autres comme Spybot ou Ad-aware, mais d un sérieux,
avantage d'étre trés réactif pour détecter de nouvelles menaces.

Tutoriel en provenance d'Internet, mis en page et modifié par Enryc.

Original du didacticiel : http://www.donnemoilinfo.com/tuto/Malwarebytes-Anti-Malware,
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