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InstallationkSpybok

La spécialité de Spybot est la chasse aux espions de toutes sortes (d'ou son nom).
Son action curative

- La chasse aux spywares, adwares, dialers, logiciels indésirables, certains "trojans".
- Cookies --> permet un nettoyage selectif et le vidage du cache Internet Explorer.
- Traces d'utilisation --> derniers fichiers ouverts, derniers sites web visités.

Son action préventive

Il propose :

- Des protections statiques comme la vaccination et l'inscription de sites nuisibles dans le fichier hosts.
L'utilitaire SpywareBlaster viendra le compléter a merveille.

- Un module résident, TeaTimer. Il avertit de toute écriture douteuse dans la base de registre.

Celui-ci aurait évite a certains l'installation silencieuse de nuisibles divers qui leur empoisonnent la vie.

- Un module de protection d'Internet Explorer SDHelper. C'est un blogqueur de téléchargements nuisibles.

Sa trousse a outils

Elle permet la gestion de la liste de démarrage de Windows (équivalent a msconfig mais plus efficace), la
localisation des contréles ActiveX et des BHOs (ces petits additifs/barres d'outils d'Internet Explorer), I'examen
du fichier Hosts et des pages du navigateur, la gestion des taches (plus complet que le Gestionnaire des taches
de Windows), etc.

Ce tutoriel est congu pour vous permettre d'arriver le plus rapidement possible a l'utilisation de Spybot (le scan)
aprés un minimum de réglages.

Quitte a approfondir ensuite. Aprés tout, vous l'avez peut-étre installé pour nettoyer une infection ! Donc c'est
urgent !

Les réglages, modules complémentaires, prévention, trousse a outils, sont vus en détail sur des pages
specifiques (les onglets ci-dessus).

Si vous avez un probleme pour l'interprétation d'une détection ou un réglage particulier

Consultez la page Annexe et FAQ . Son contenu est mis a jour en fonction de I'actualité et des questions posées
sur le forum.

Le télechargement

A partir du site officiel bien sOr ou d'un site de confiance. Méfiez-vous des arnaques !
Le site officiel de I'éditeur :

http://www.safer-networking.org/fr/download/index.html
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Sous le titre "Télécharger”, en face de "Spybot - Search & Destroy 1.6.x" (x est le numéro de la version),
cliquez sur le bouton "Download".
Plusieurs sites miroir de téléchargement vous seront proposés.

Je vous conseille de préférence I'un des liens "Hébergé par Safer-Networking" (I'éditeur du logiciel).
Le téléchargement se lancera automatiquement sans devoir naviguer sur une autre page.

Pour les autres sites, vous allez surement vous retrouver sur une page en langue étrangere.

Si le téléchargement ne se lance pas automatiquement, il vous suffira de cliquer sur "Download" ou "Download
Now"

Ne vous inquiétez pas de la langue du site, Spybot est multilingue.

Cliquez sur le bouton "Téléchargement ici" relatif au site choisi.
Si votre navigateur vous pose la question, choisissez toujours "Enregistrer” (et jamais "Exécuter").

Cela vous permet de télécharger le fichier "Spybotsd16x.exe" sur votre disque dur.
(x est la version. Exemple : "Spybotsd160.exe").

Son emplacement importe peu. L'essentiel est que vous sachiez le retrouver.
Passez au chapitre "L'installation”.

L"installation

Si vous installez Spybot pour la premiere fois, passez a l'installation.

Passage d'une version 1.4.x a la version 1.50u 1.6 :

Il vaut mieux désinstaller la version 1.4 avant d'installer la version actuelle..

Pour le savoir regardez dans le dossier "C:\Program Files" s'il n'existe aucun dossier comportant la mention
"Spybot".

La désinstallation n'est pas une obligation puisque la mise a jour va remplacer les fichiers essentiels. Mais vous
risquez d'avoir deux inscriptions dans la liste des désinstallations ("Ajout/Suppression de programmes").

Pour la désinstallation, consultez l'onglet "Annexe et FAQ" ci-dessus.

Passage d'une version 1.5.x a une version 1.6.x :

La désinstallation de la version 1.5.x n'est pas nécessaire.

Prenez simplement la précaution de désactiver les modules résidents (surtout TeaTimer).
Consultez lI'onglet "Prévention™ ci-dessus.

Notez que les utilisateurs de Windows NI, 2000, XP n'auront toutes les options qu'en statut administrateur.
Pour Windows Vista vous devrez spécifier lexécution en mode administrateur.

Pour Windows Vista :

Clic bouton droit sur "Spybotsd15x.exe" que vous venez de télécharger -> "Exécuter en tant
gu'administrateur".

Pour les autres versions de Windows :

Double-cliquez sur le fichier "Spybotsd15x.exe™ que vous venez de télécharger pour lancer l'installation.
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Comme d'habitude, un nouveau numéro a chaque panneau.
1 - "Langue de I'assistant d'installation™

Il vous demande en quelle langue procéder a l'installation.
Francais, bien sar ! Bouton "OK"

2 - ""Bienvenue dans l'assistant"
Bouton "Suivant >"
3 - "Accord de licence"

Vous pouvez lire, c'est intéressant et pour une fois en frangais.
Cochez "Je comprends et j'accepte les termes du contrat de licence".
Bouton "Suivant >"

4 - ""Dossier de destination"

C'est par défaut "C:\Program Files\Spybot - Search & Destroy"

A priori, aucune raison de le modifier.

(Si vous désiriez le faire, il faudrait utiliser le bouton “Parcourir..." et lui désigner un autre dossier).
Bouton "Suivant >"

5 - ""Composants a installer"
[“I"Fichiers principaux" est pré-coché et impossible a désactiver. C'est bien sir normal.
[I"Icones pour malvoyants”. Ne cochez pas. Sauf si vous avez un probleme de vue.

[I"Langues supplémentaires". Décochez. Vous disposerez alors des langues francais, anglais et... esperanto.
Si vous laissiez cette option cochée, vous disposeriez d'une trentaine de langues supplémentaires. Est-ce bien
nécessaire ?

[“I"Skins pour changer I'aspect”. Les skins permettent de changer l'aspect de Spybot. Aprés tout, c'est
amusant. Vous pouvez laisser coché.

[I"Télécharger les mises a jour tout de suite". Décochez.
Ne mélangeons pas tout, nous verrons apres l'installation.

[“I"'Security Center-Intégration”

Proposé seulement sous Windows Vista.

Permet d'inscrire Spybot comme "programme de protection contre les logiciels espions” dans le centre de Sécurité
Windows Vista.

[“]"Separate Secure Shredder application™. C'est un petit utilitaire permettant d'effectuer un effacement de
fichiers sécurisé.

Il est sensé empécher leur récupération. Si vous souhaitez disposer de cet outil en tant qu'application autonome
vous pouvez cocher cette option.
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[“I"Explorer file scan plugin (in file contexte menu)". Lorsque vous effectuerez un clic bouton droit sur
fichier ou un dossier, un nouvel article sera disponible dans le menu contextuel : "Scan using Spybot-
Seach&Destroy". Il vous permettra de demander & Spybot de vérifier le fichier ou le contenu du dossier.

Bouton "Suivant >"
6 - ""Sélection du dossier du menu Démarrer"’

C'est le dossier que vous verrez dans "démarrer” -> "Tous les programmes"”.
Il n'y a aucune raison de modifier quoi gue ce soit dans ce panneau.

[I"Ne pas créer de dossier dans le menu Démarrer". Ne cochez pas. Sinon comment le lancerez-vous ?
De toute facon, vous pourrez toujours par la suite supprimer cette inscription.
Bouton "Suivant >"

7 - ""Taches supplémentaires"

Icdnes supplémentaires :
La, c'est une affaire de goQt. A vous de voir...

[I"Créer des icones sur le bureau".

A décocher pour ceux qui n‘aiment pas les bureaux encombrés et utilisent le menu "démarrer” pour lancer les
applications.

On ne lance quand méme pas Spybot toutes les cing minutes !

Ceux qui ont I'nabitude de lancer les applications par leur icone sur le bureau laisseront cette option cochée.

[I"Créer une icbne de lancement rapide"

C'est la zone de la barre des taches contre le bouton "démarrer”. Figurent ici les applications dont on se sert tres
souvent.

Méme reflexion : on ne le lance pas toutes les cing minutes !

"Permanent Protection” (protection permanente) :
La, je suis pour tout décocher parce que nous Yy reviendrons lors des réglages de Spybot.
L'installation de ces protections dépend en effet des protections déja existantes sur votre poste.

[I"Use Internet Explorer protection (SDHelper)".
Il s'agit du BHO (additif a Internet Explorer) filtrant I'installation de composants juges nocifs. Décochez.

[I"Use system settings protection (TeaTimer)"
Il s'agit du petit module résident de Spybot. Décochez.

8 - ""Prét a installer"".

C'est le récapitulatif de toutes les options retenues.
Bouton "Installer”
Laissez-le procéder a l'installation.

9 - ""Fin de l'installation™

[“["Exécuter SpybotSD.exe".
Laissez cette option cochée.
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Bouton "Terminer".
Spybot va se lancer automatiquement si vous avez laisse cochée I'option "Exécuter SpybotSD.exe".
Sinon, lancez-le pour passer a I'étape suivante.

10 - Infos légales.

Il s'agit des logiciels "sponsorisés™ par un adware ou un spyware.
Quand on les prive de leur nuisible, ils risquent de refuser de fonctionner. Bof...

[“I"Ne plus afficher ce message". A cocher pour ne plus revoir ce message.
Bouton "OK".

Deux fenétres vont s‘ouvrir :

- Spybot dans une fenétre de taille réduite. Nous ne nous en occupons pas pour l'instant.
- "Assistant Spybot-S&D". C'est a elle que nous allons nous intéresser dans ce qui suit. Elle va vous proposer
différents choix.

Nous sommes maintenant dans la fenétre "Assistant Spybot-S&D". C'est son assistant de premiére
configuration.
Nous allons parcourir tout ce qu'elle vous propose.

Ne vous affolez pas si I'une des étapes vous pose un probléme (la mise a jour par exemple).
Toutes ces actions sont facultatives et disponibles a partir de I'interface de Spybot.
Vous pourriez donc sauter toutes ces étapes sans aucun inconvénient.

11 - ""Créer une sauvegarde du registre"

Pourrait étre utile, en cas de probléeme pour revenir a I'état du registre au moment ou vous effectuez cette
sauvegarde.

Utile sous Windows 98 (sauf si vous avez la conviction d'abriter un spyware, dans ce cas, inutile de le
sauvegarder !).

Inutile sous Windows Me, XP et Vista puisqu'ils posseédent une restauration systéme. Sans compter que Spybot
sauvegarde tout ce qu'il nettoie.

Ne cliquez sur le bouton "Créer une sauvegarde du registre™ que si vous l'estimez utile.

Bouton vert "Suivant”.

12 - ""Recherche de mises a jour"

Attention ! VVous avez besoin d'étre connecté au Web si vous l'utilisez.

Je vous le conseille, c'est le moment de le faire.

Cliquez sur le bouton "Rechercher des mises a jour". Si votre pare-feu se manifeste, autorisez bien sdr la
connexion.

- Un petit formulaire "Spybot-S&D Mise a jour " va s'‘ouvrir.

Il vous demande de sélectionner un site miroir pour la mise a jour et vous conseille de choisir celui qui est le
plus proche de vous.

Choisissez donc de préférence un site situé en Europe. Un exemple "Safer-Networking #2" (Europe). Puis
bouton "Continuer”

Si vous ne savez lequel choisir, laissez-le faire, il vous en propose un par défaut.
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- Un formulaire présentant toutes les mises a jour disponibles.

Ne faiblissez pas. Cochez tout (ou clic bouton droit dans la liste -> "Sélectionnez tout ™).

Cliquez sur le bouton "Télécharger™.

Lors du télechargement, tous les articles vont se décocher et étre agrémentés d'une coche verte.

Une boite d'alerte peut s'afficher. Elle vous signale que vous devrez mettre a jour votre vaccination. Cliquez sur
le bouton "OK™.

Si Spybot se ferme et se relance, c'est normal. C'est qu'il a mis a jour le logiciel lui-méme.

Notez la présence du bouton "Retour a la liste des miroirs " pour revenir au choix d'un autre site miroir en cas
de probléme

(si rien ne se charge ou si tous les articles ne sont pas agrémentés d'une coche verte).

Si vous rencontrez beaucoup de problemes avec la mise a jour, quittez-la. Nous y reviendrons a I'onglet
"Utilisation™.

Ceci terminé, cliquez sur le bouton "Quitter™ pour quitter la mise a jour

Nous sommes de retour a "Assistant Spybot-S&D".

Bouton vert "Suivant™.

13 - ""Vacciner ce systeme"

Non, je ne vous conseille pas de le faire maintenant. Ne cliquez pas sur le bouton "Vacciner ce systeme™.
Cela effectuerait toutes les vaccinations. Or certaines sont redondantes et ralentissent le navigateur (surtout
Firefox).

Nous effectuerons plus tard cette vaccination de fagon sélective (voir lI'onglet "Prévention™).

Bouton vert "Suivant”,

14 - La derniére étape.

\Vous trouverez-la trois boutons :

- "Lire le guide". C'est le fichier d'aide ouvert & la rubrique "Tutoriel", Premier lancement.
Aucun intérét pour l'instant. Surtout parce qu'il a de fortes chances d'étre en anglais !
De toute facon, l'aide sera disponible dans le logiciel.

- "Lire le fichier d'aide". C'est I'acces a l'aide du logiciel.
Mémes remarques : aucun intérét pour l'instant.

- "Commencer a utiliser le programme”.
Cliquez sur ce bouton. Nous allons enfin nous trouver dans Spybot.

15 - La fenétre de Spybot.

Elle est vraiment trop réduite pour étre confortable dans le réglage par déefaut.
Elargissez-la a votre convenance en tirant sur ses bords droit et inférieur.

La premiére chose a faire est de... quitter Spybot :
Menu "Fichier" -> "Quitter", ou case de fermeture en haut a droite de sa fenétre.

Quand vous le relancerez, vous pourrez constater que l'aide est en francais.
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Premier apercu

Lancez Spybot

Soit bouton "démarrer" -> "Programmes" ou "Tous les programmes" -> "Spybot - Search & Destroy" ->
"Spybot - Search & Destroy".
Soit en utilisant les icones du bureau ou de la zone de lancement rapide si vous aviez choisi de les installer.

Utilisateurs de Windows Vista :

Certaines actions ne pourront étre effectuées si vous ne lancez pas Spybot en mode administrateur :
Que le raccourci qui vous sert a lancer Spybot soit sur le bureau ou dans le menu "Démarrer”:

Clic bouton droit sur ce raccourci -> "Propriétés” -> Onglet "Compatibilité"

En bas du_formulaire, a la rubrique "Niveau de privilege’,

Cochez la case "Exécuter en tant qu'administrateur” puis cliquez sur le bouton "OK"

Le panneau d'accueil

C'est le panneau qui s‘affiche au lancement de Spybot.

= Spybot - Search & Destroy |:||E E'
Eichier Mode Langue Aide

= Spybat-54D - Spybot-S&D

Itilizez ce bouton pour lancer sur wotre spskéme |a
* érnifier bout recherche du spyware et de toutes les autres menaces

que Spybat - Search & Destroy détecte.

-~ Itilizez ce bouton =i wous avez remargué des difficultés
i 5) % auvegardes surveriues depuis une récente comection de problémes,
" et gi vous vwoulez annuler certaines modifications.

5 Ceci est trés important; il ezt conzeillé de mettre & jour
w Fecherche de mise & joul les détections au moins une fois par semaine!

faccination

<

En haut, la barre de menu

("Fichier", "Mode", "Langue", "Aide").
Vous ne l'utiliserez pas souvent.
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Sauf peut-&tre pour l'aide, qui est trés bien faite. Je vous conseille de la parcourir :
Menu "Aide" -> "Aide". Vous constaterez qu'elle est maintenant en francais.

A gauche, la barre de navigation

Elle vous permettra d'accéder a toutes les fonctions du programme.

Les fonctions sont organisées par sections.

Pour I'instant, nous ne voyons que la section : "Spybot-S&D", mais quand nous l'utiliserons en mode
"Avancé", nous en découvrirons d'autres.

Cliquer sur le bouton d'une section vous affiche son panneau d'accueil et vous permet d'accéder a ses fonctions.

A droite, le panneau principal

C'est la que tout s'affiche, les réglages, le résultat d'un scan, la liste de démarrage, ...

Pour l'instant, le panneau d'accueil de la section "Spybot-S&D" y est affiché. Il ne vous propose que trois
boutons :

- "Veérifier tout” : lance immédiatement le scan a la recherche des malwares, des risques de sécurité et des traces
d'utilisation.

- "Sauvegardes" : vous donne acces aux sauvegardes. Spybot sauvegarde soigneusement tout ce qu'il nettoie.

- "Recherche de mises a jour" : lance la procédure de mise a jour de Spybot.

Faites connaissance

Dans la barre de navigation cliquez sur les différentes fonctions ("Search & Destroy", "Sauvegardes"”,
"Vaccination").

Laissez pour l'instant de cote la fonction "MAJ" qui lancerait immédiatement la procédure. Nous en reparlerons
lors de l'utilisation.

Vous revenez au panneau d'accueil de la section "Spybot-S&D" (figure-ci-dessus) en cliquant sur son bouton
("Spybot-S&D").

Spybot est maintenant installé et vous avez fait connaissance avec son interface.
Si vous l'avez installé pour régler un probleme urgent de malware, vous pouvez passer tout de suite a I'onglet

"Utilisation™.
Spybot fonctionnera avec ses options par défaut. Elles sont judicieusement choisies.

Didacticiel original : http://jesses.pagesperso-orange.fr/Docs/Logiciels/Spybot.hitm
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